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Vous étes technicien principal territorial de 2°™ classe au sein de la direction des systémes
d’information de Techniville (8¢ 000 habitants).

Le directeur général des services {DGS) souhaite poursuivre la transformation numérique
de la collectivité engagée depuis le début du mandat, en llen avec le développement du travail
hybride et le fonctionnement en mode projet. Dans ce cadre, il interroge, la direction des systémes
d’information pour le déploiement d'une plateforme collaborative a destination des services
de la collectivité.

Dans un premier temps, le directeur des systémes d'Information vous demande de rédiger
a son attention, exclusivement a ['aide des documents joints, un rapport technique sur les solutions
numeériques de travall collaboratif.

10 points

Dans un deuxiéme temps, il vous demande d’établir un ensemble de propositions opérationnelles
visant & déployer una solution de digital workplace a destination des services de Techniville.

10 points
Liste des documents :

Document1: « Guide complet pour choisir une solution collaborative ».
Juliette DRECQ - infersfis.fr - 22/08/24 - 4 pages.

Document 2: « L'Etat lance une suite numérique collaborative permettant aux agents publics
de disposer d'ouiils numériques souverains, sécurisés, encore plus performants
et facilitant le travail collaboratif a distance ».

Communiqué de presse - numerique.gouv.fr - 23/05/24 - 2 pages.

Document 3:  « Outils collaboratifs : le grand saut ! » (Extraits).
Mathilde ABAD - Archimag.com - 29/05/2024 - 9 pages.

Document 4:  « Outils collaboratifs : la ville ¢’Evian en mode projet ».
lagazeftedescommunes.fr - 13/06/2022 - 3 pages.

Document 5: « Les plateformes collaboratives souveraines alternatives ».
Juliette PAOLI - Solutions Numériques N°42 - 14/11/23 - 3 pages.

Document 6 :  « Digitat Workpiace : la sécurité, un sujet toujours sensible »,
Théodore-Michel VRANGOS - jipro.fr- 20/10/23 - 2 pages.

Document 7:  « Digital Workplace : I'heure du coup de balai est venue ».
Bertrand DUPERRIN - duperrin.com - 20{/12/24 - 2 pages.

Documents reproduits avec 'autorisation du C.F.C.
Certains documents peuvent comporter des renvois a des notes ou & des documents
non fournis car non indispensables a la compréhension du sujet.

Dans un souci environnemental, les impressions en noir et blanc sont privilégiées.

Les défails non perceptibles du fait de ce choix reprographique ne sont pas nécessaires
4 la compréhension du sujef, et wempéchent pas son fraftement.
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DOCUMENT 1

« Guide complet pour choisir une solution collaborative ».
Juliette DRECQ - inferstis.fr - 22/08/24.

Pourquoi opter pour une solution
collaborative en entreprise 7
Interstis vous expliqgue comment
choisir la meilleure plateforme
collaborative dans ce guide
complet.

Il est parfois difficile de trouver
la solution collaborative qui correspond
le plus a vos besoins. Ce guide
complet a pour intérét de vous aider,
pas a pas, a formuler votre besoin,
comparer les solutions collaboratives
existantes et a choisir la meilleure
plateforme collaborative.

Comprendre les solutions collaboratives et leurs enjeux
Qu'est-ce qu'un outil collaboratif ?

Un outil ou logiciel collaboratif en ligne a pour objectif de réunir les collaborateurs autour d’un seul
et méme outil afin qu'ils puissent : partager leurs fichiers de travail, collaborer avec des partenaires,
des prestataires et des clients, discuter en instantanée, organiser des réunions, gérer des projets ...
C’est donc un outil collaboratif vaste qui permet de réunir les collaborateurs sur un méme outil,
méme lorsqu'ils sont a distance |

Ces outils ou logiciels sont nombreux sur le marché (Microsoft, Google Workplace ou Workspace,
...) mais certains présentent des avantages de sécurité : certains outils de travail permettent non
seulement la communication mais aussi la sécurité des données dans le cloud. La souveraineté
numérique est aussi un aspect a prendre en compte.

Pourquoi opter pour des solutions collaboratives en entreprise ?

Les solutions collaboratives sont un atout incontournable pour les entreprises : gestion de projet,
communication, espace de travail dédié, cloud sécurisé, donnés en sécurité ... Ces outils
permettent aux entreprises de booster le travail en équipe de leurs collaborateurs, augmenter
la productivité de I'entreprise, trouver des solutions pour la collaboration et sécuriser les données
dans un cloud a un niveau d'exigence élevé.

Quels enjeux dans un contexte de travail hybride ?

Le travail hybride représente I'alliance entre le télétravail et le travail au bureau. Certains optent
pour 1 ou 2 jours a distance tandis que d’autres feront l'inverse : c’est souvent d'un commun accord
entre le salarié et 'employeur que le bon rythme se trouve |

Le travail hybride peut étre amplement facilité grace a une solution collaborative. En effet,
elle permet de stocker dans le cloud vos données et vos documents en toute sécurité. Elle devient
donc un allié de taille dans la collaboration, la communication et le travail & distance.
Les documents ne sont plus stockés tantét sur le disque dur de l'ordinateur, tantét sur le réseau
de I'entreprise : toutes les données sont stockées et centralisées au méme endroit, sur I'outil
collaboratif choisi par I'entreprise ou I'organisation.
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Les défis a relever pour booster la productivité en entreprise

If existe de nombreux défis dans les entreprises pour booster la productivité des employes.
La solution collaborative va vous aider sur plusieurs poinis,

Fluidifier la communication

L'un des principaux défis pour améliorer la productivité est d'assurer une communication fluide entre
le collaborateur et les membres d'un méme projet. | est crucial de choisir une solution
de collaboration qui centralise les échanges et facilite le partage instantané d'informations.

Assurer la gestion du temps et des priorités

La productiviié est souvent compromise par une mauvaise gestion du temps et des priorités.
Les utilisateurs et collaborateurs peuvent se retrouver submergés par des taches ou des réunions
inefficaces, au détriment des projets prioritaires : 'outil collaboratif doit alors répondre & ce nouveau
defi en proposant des outils de gestion de projet, de planification et de suivi des taches pour aider
a hiérarchiser le travail efficacement.

Entamer la fransition numérigue

Un autre défi est ladoption et Pintégration des outils numériques par les collaborateurs
dans leur quofidien. Les solufions collaboratives doivent étre intuitives et les formations doivent
étre dispensées pour maximiser leur ufilisation ainst due I'adoption de l'outil. La résistance
au changement peuf venir altérer 'efficacité de ces outils, impactant ainsi la productivité globale,

Sécuriser vos données

Qui dit collaboration en ligne, dit souvent partage d'informations sensibles. C'est a ce momeni-ia
que l'on doit s'assurer de la sécurité des données échangées dans le cloud. |l faut donc que cet
outil collaboratif réponde aux normes de sécurité ies plus élevées pour éviter les violations
de données car cela pourrait nuire & la productivité des collaborateurs et 4 la réputation
de f'entreprise.

Se coordonner enfre des équipes dispersées

Avec la montée du télétravail et des équipes géographiquement dispersées, maintenir
une coordination efficace est devenu un défi de taille pour les entreprises. Une solution
collaborative doit permettre un accés facile et une synchronisation en temps réel des documents
et des discussions, pour garantir la productivité des utifisateurs.

Sélectionner la solution collaborative adaptée a vos objectifs

Choislir sa solution collaborative en fonction de son objectif

i est temps pour vous de choisir la solution collaborative la plus adaptée a vos besoins ?
La sélection de la solution collaborative doit éftre une décision stratégique, basée
sur une compréhension claire des objectifs de lentreprise et sur une évaluation rigoureuse
des options disponibles. En choisissant une solution adaptée, vous maximiserez non seulement
la productivité mais aussi l'engagement des collaborateurs,

Alors, quel est Fobjectif de voire entreprise 7

Sélectionner un outil complet pour remplacer vos outils actuels

Choisir un outil expert dans un domaine particutier

Opter pour un outil collaboratif flexible et facile & prendre en main

Adopter une solufion colfaborative disponible en plusieurs langues

Choisir une sclution qui respecte vos engagements (sobrieté numérique, souverainete des
données)

Selectionner un logiciel assurant la plus haute sécurité pour vos données

bW~

o

Commencons par énumérer les caractéristiques clés des logiciels adaptés aux entreprises |
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Les différentes catégories d’outils collaboratifs et leurs bénéfices

Il existe de nombreuses options pour toutes les entreprises qui cherchent leur prochain outil
collaboratif. Souvent, ces outils sont spécialisés dans 'un des pans de la collaboration. Alors place
au guide complet des comparatifs de solutions.

Outils de communication

Les outils de messagerie instantanée et les logiciels de visioconférence permetient de faciliter
les echanges en temps réel entre les collaborateurs. Leur principal objectif est de réduire les délais
de réponse et de favoriser I'agilité. lls permettent notamment de collaborer & distance facilement |
Dans cette categorie d'outils collaboratifs, on pense & Slack, 3 Microsoft Teams, & Zoom ou Google
Mest.

Qutils de gestion de projets et de taches

Certains outils sur le marché permettent de planifier, d'organiser et de suivre 'avancée des projets.
His permettent de visualiser en un seul coup d'ceil les délais, les tAches, les étapes a respecter
et les personnes en charge. Ces outlls confribuent & améliorer I'efficacité opérationnelie, & clarifier
les priorités et & assurer que les projets avancent conformément aux objectifs fixés.

Dans cette catégorie de solutions, on pense & Trello, Asana, ou Monday.com,

Outils de stockage et de partage de documents

Des plateformes collaboratives permettent de stocker des documents, de les partager
et de collaborer & plusieurs en temps réel. Elles permettent a plusieurs utilisateurs de travaiiler
simultanément sur un méme fichier ainsi que d'accéder aux informations & tout moment et depuis
n'importe o grace au stockage dans le cloud.

Dans cette catégorie de solutions, on pense notamment & Google Drive, Dropbox ou OneDrive,

Outils de coliaboration en temps réel

Les suites bureautiques en ligne comme Google Workspace (avec ses documents de types Docs,
Sheets ou Slides) ou Microsoft 365 (avec ses formats Word, Excel et PowerPoint) permettent
a plusieurs utilisateurs de coliaborer simultanément sur des documents, des feuilles de caloul
ou des présentations. Ces outils favorisent la collaboration en temps réel afin d’améliorer
la réactivité des équipes et la qualité des rendus. Les bénéfices sont donc la réduction du temps
de production, une meilleure synchronisation des talents de chacun et une fluidité accrue
dans le fravail collaboratif.

Réseaux sociaux d’entreprise

Pour cette typologie de logiciels, on pense & des plateformes comme Yammer ou Workplace
by Meta. Elfes permettent de créer un réseau interne oli les employés peuvent partager des idées,
poser des questions et interagir de maniére informelle. L'objectif principal de ces réseaux sociaux
d'entreprise est de favoriser la cuiture d'entreprise, stimuler I'innovation par le partage d'idées
et renforcer la cohésion chez les collaborateurs. Parmi les bénéfices, on compte une amélioration
de l'engagement des employés, une diffusion plus rapide de linformation et une meiileure
collaboration transversale,

Outils de gestion des connaissances

Les solutions comme Confluence, Notion ou Outline permettent de centraliser et de structurer
les connaissances au sein de l'entreprise. Elles facilitent I'accés & linformation et la docurmnentation
des processus notamment. L'amélioration de la gestion des connaissances est I'un des bénéfices
principaux. Mais on peut aussi compter sur la réduction du temps passé & rechercher
des informations et, ainsi, une meilleure continuité opérationnelle en cas de relai
entre 2 collaborateurs.

Les outils fout-en-un

Les solutions collaboratives globales englobent la totalité des spécificités citées ci-dessus :
elies contiennent des outils pour {a gestion de projet, pour communiguer instantanément, stocker
vos documents en toute sécurité et coliaborer en temps réei.
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Leur principal atout est qu'elles permettent de remplacer un grand nombre d'outils en offrant
une soiution globale.

3 etapes pour sélectionner votre solution collaborative

Etape 1 : Définition de votre besoin

La premiére étape dans le choix d'une soiution collaborative consiste & bien définir vos besoins.
Il donc important de commencer par comprendre précisément les objectifs que vous souhaitez
afteindre, les défis auxquels vous faites face et les fonctionnalités qui vont étre indispensables
pour vos equipes. i faut donc se poser une série de questions : votre priorite est-elle d'ameliorer
la communication, de centraliser I'information ou de mieux gérer les projets ?

Est-ce que la souveraineté et la sécurité de vos données dans le cloud sont primordiales ?

Ensuite, il faut réussir a identifier les utilisateurs principaux et leurs attentes par rapport
a la nouvells sclutton de collaboration que vous souhaitez implémenter : ont-ils besoins
de fonctionnalités spécifiques ? Sont-ils & I'aise avec les nouvelles technologies ? Avez-vous hesoin
dintégrer des oulils existants ? Cette approche vous permeitra une analyse approfondie
de vos besoins afin de mieux cibler les solutions qui répondent aux défis spécifiques
de votre entreprise.

Etape 2 : Comparatif des solutions collaboratives existantes

tne fois vos besoins bien définis, il est temps de passer & {'étape du comparatif des solufions
collaboratives disponibles sur le marche. Cette étape vous demande de dresser une liste
des options qui répondent & vos critéres puis de les évaluer en fonction de divers aspects .
tes fonctionnalités disponibles, l'ergonomie de la plateforme, le colt et les colts économisés
par rapport au périmétre fonctionnel, la securité, le support client, ...

Il peut étre utile de consulter les avis des utilisateurs des solutions présélectionnées, des etudes
de cas ou de demander des démonstrations pour découvrir plus en détails chague outil. Comparer
les avantages et inconvénients de chague solution vous aidera & déterminer celle qui est la plus
alignée avec vos besoins,

Conseil ; n'oubliez pas de tenir compte des retours de vos équipes car leur adhesion a I'outil
est cruciale pour le succés de son implémentation.

Etape 3 ;: Choix de la plateforme la plus adaptée

Enfin, aprés avoir comparé les différentes options, vous pourrez maintenant choisir la plateforme
collaborative qui répond le mieux & vos besoins. Votre choix doit se diriger vers une évaluation
globale des avantages, du périmétre fonctionnel, des coGts & venir st de I'accompagnement prévu
par la solution. || est également important de considérer la capacité de la plateforme & évoluer
avec votre entreprise, a s'intégrer aux oulils déja en place et & favoriser I'adoption
par les utilisateurs. Pensez & prévoir des formations pour vos utilisateurs et un planning précis
pour {a migration de vos données |
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DOCUMENT 2

« L’Etat lance une suite numérique collaborative permettant aux agents
publics de disposer d’outils numériques souverains, sécurisés,

encore plus performants et facilitant le travail collaboratif a distance ».
Communiqué de presse - numerique.gouv.fr - 23/05/24,

Premier employeur de France, la fonction publique se doit de garantir @ ses agents 'accés
& des outils numériques performants, sécurisés et répondant aux nouveaux usages
professionnels. La direction interministérielle du numérique (DINUM), ayant pour mission
de rendre I'Etat pius simple, plus efficace et plus souverain, a congu et déployé
La Suite numérique visant a fédérer tous les agents et professionnels de la sphére publique

autour de services disponibles & la carte et interconnectés, pour une gestion fluide
et efficace du travail collaboratif quotidien.

I s'agit de proposer aux usagers une offre compléte comprenant : 'authentification
unigue faciiitant la connexion aux outils (AgentConnect est d'ores et déja accessible & 1,6 million
d'agents et professionnels de la sphére publique pour accéder aux outils interministériels
de la DINUM), habilitation et Fannuaire; la possibilité de se connecter 4 des applications
souveraines, 3 la carte, interconnectées, s'appuyant sur des logiciels libres
et des infrastructures SecNumCloud, basées sur des communs numériques libres ;
la manipulation au quotidien des outils choisis a la cartetels que la communication
instantanée, la tenue de réunions en audio ou vidéo conférence, le partage de documents
et la collaboration au sein d'éguipes (pour la conduite de projet entre autres) ainsi
que la communication par mail (pour les pelites équipes dans un premler temps), le tout respectant
une charte graphique commune afin d'étre mieux identifiée. L'usage de La Suite numérique
et des mémes outils par tous les agents publics facilite la collaboration interministérielle
et contribue a Pefficacité de I'action de I'Etat.

Aprés le «sac a dos numérigue de [agent public» lancé en 2021, notamment accéiéré
pour répondre & la crise sanitaire, la Suite numérique prend désormais le relais
de ces premiers travaux.

Parmi les outils de La Suite numérique proposés, certains sont déja existants tels que :

« Tchap: la messagerie instantanée de confiance du secteur public utilisée quotidiennement
par 200 000 utilisateurs. Une extension de l'outil d'JA Albert est prévue sur Tchap
prochainement, courant de ['éig.

s Audioconférence de I'Etatcomptant prés de 8 000 usagers pour 700 réunions
hebdomadaires (chiffre 2024 & mi-mai).

«  Webconférence de I'Etat comptant 47 000 usagers pour 10 000 réunions hebdomadaires
{chiffre 2024 a mi-mai).

+ \Webinaire de I'Etat: le service de webinaire pouvant accueillir jusqu'a 350 participants,
des agents publics et des interlocuteurs extérieurs a I'Etat (issus des secteurs publics, privés
ou associatifs) a enregistré plus de 800 000 usagers pour 65 000 réunions hebdomadaires
{chiffre 2024 & mi-mai).

+ France transfert : la solution d’envoi de fichiers volumineux simple et sécurisée comptant
140 000 usagers ayant échangé plus de 350 000 plis (chiffre 2024 a mi-mai).

« Resana, plateforme collaborative du secteur public comptant 140 000 usagers et prés
de 800 000 documenis partages / mois (chiffre 2024 & mi-mai).

Initiative  inferministérielle, La Suife numérique est le fruit de collaboration
avec les ministéres (I'Intérieur et les Outre-mer et la Transition écologique et de la Cohésion
des territoires pour Tchap, le ministére de la Culture pour FranceTransfert, le ministére
de PEducation nationale et de Ia Jeunesse pour le Webinaire de FEtat, ainsi que le ministere
de la Transition écologique et de la Cohésion des territoires pour Webconférence de I'Etat).
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Une premigre version de La Suite numerique est disponible a fifre expérimental depuis mars 2024 ;
certains outils sont donc encore en phase de test et d'autres utilisés par des centaines de miliiers
d’'agents, comme Tchap. L'ambition d'ici ta fin de I'année est d'offrir pius d'interopérabilité entre
les outils et élargir la gamme de services proposée (gestion de projet, gestionnaire de mot
de passe, prise de rendez-vous, [A...).

De premiers travaux vers la suite numérique territoriale

Afin de renforcer ia cybersécurité des collectivités territoriales, la DINUM, l'agence nationale
de la cohésion des territoires (ANCT) et l'agence nationale de la sécurité des systémes
d'information {ANSSI) contribuent au déploiement de la Suite numérique territoriale
dans les collectivités en I'ouvrant aux élus locaux et agents publics territoriaux, en partenariat
avec les acteurs locaux du humérigue.

L'ambition est de metlre a disposition des collectivités un ensemble de services numeriques
sécurisés, notamment nom de domaine, serveur mail et espace de stockage minimal. Les travaux
ont été initiés au début de lannée 2024 et se poursuivront jusqu'a au moins fin 2025, Tobjectif
de cette phase de iancement étant de recueillir des retours d'expérience et ajuster Poffre selon
les besoins et contraintes identifiés sur le terrain,

Les collectivités territoriales et partenaires locaux souhaitant participer aux développements
de La Suite numérique territoriale sont invités a se rapprocher de PPANCT, animatrice
d’'un groupe pilote et d'ateliers ouverts organisés depuis mars 2024 : suiteterritoriale@anct.gouv fr.

Une ouverture vers les acteurs privés et européens

Les entités publiqgues ou privées portant une solution collaborative structurée sous forme
de commun numeérique ou de logiciel ibre, souhaitant soutenir des projets visant le développement
de nouvelles fonctionnalités autant que des projets visant & favoriser la pérennité et I'évolutivité
des produits de La Suite numérique collaborative, sont incitées a se faire connaitre auprés
des équipes de la DINUM, A la clé, un accompagnement par les équipes de la DINUM
et un financement de 40 000€ rencuvelable, dans Ile cadre du Fonds communs
numériques : lasuite.numerigue.gouv.fr/communs

Début février 2024, la France et l'Allemagne sighaient une declaration d'intention commune visant
a renforcer leur coopération dans le domaine de la souveraineté numerique de Fadministration
publigue. Un programme de fravail s’articulant autour de deux priorités a &té établi . développer
conjointement une suite de produits numériques souveraine basée sur des solutions open
source et interopérables permettant de construire une offre cohérente et compléte d'outils
numériques pour les agents publics, notamment un service de messagerie instantanée, en limitant
les colts et en capitalisant sur les efforts déja menés par les deux pays pour atteindre cet objectif
de souveraineté. Mais également, développer des outils d’inteiligence artificielle
pour Padministration, hasés sur des grands modéles de langage en open source.
D'autres échanges avec des pays européens ont manifesté leur intérét de patticiper 4 ces
réflexions.

Présente a4 VivaTech pendant les 3 journées dédiées aux professionnels, I'équipe présentera
La Suite numérique & 14h sur la zone de pitch du pavilon numérique de I'Etat, stand n°J59.
En complément, deux webinaires d'information réservés aux agents publics sont prévus
le 13 juin 2024 et le 23 septembre 2024 : plus d'informations sur : numerigue.gouv.fr/agenda

« Pour construire un service public plus simple, plus efficace et plus souverain, les agents
pubtlics doivent pouvoir s’appuyer sur des outils numeériques répondant & de hauts standards
de qualité, collaboratifs, sécurisés et souverains. Je suis fier d'annoncer le lancement
de La Suite numérique a VivaTech, sur le pavillon numérique de I'Etat ef en présence
de plus de 100 agents publics de I'écosystéme numérique, des éditeurs et des partenaires
européens. Travailler avec La Suite numérique, c'est contribuer a nofre souveraineté
numérigue et j'invite tous les agents publics & s’en salsir dés aujourd’hui ! »
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DOCUMENT 3

« Outils collaboratifs : le grand saut ! » (Extraits).

Mathilde ABAD - Archimag.com - 29/05/2024.

Avec |'essor des usages digitaux et du travail en
mobilité, les outils colluboratifs ont connu une
grande popularité auprés des organisations de
tous les secteurs. Il faut dire que ces solutions
contribuent tout & la fois & une meilleure com-
munication entre et avec les dquipes ainsi qu'd
optimiser les téches, améliorant la productivité
de tous. Mais quels sont les outils les plus ré-
pandus 2 Comment leurs ufilisateurs les per-
coivent-ils ¢ Quel impact leur déploiement a--il
entraing 2 Toutes les réponses,

Plus de 100 organisations frangaises ont répondu
& I'enquéte “"Outils collaboratifs : en étes-vous sa-
fisfaits 2" menée par Archimag de mai ¢ juillet 2023,
L'occasion de découvrir les outils collaboratifs les plus
déployés par les organisations, en téte desquels les
outils de collaboration en temps réel (Teams, Slack,
Zoom, etc.), qui affichent un taux d’équipement de
81 %. Suivent, juste derriére, les suites bureautiques
colluboratives  (Office 365, Google Workspace,
OnlyOffice, etc.), a 80 %, et les outils de stockage
et de partage de fichiers (Drive, Box, Drophox, etc.),
& 75 %. Les outils de planification ou gestion de res-
sources (5 %), de gestion de la relation client (11 %)
et de colluboration créative (12 %) se partagent,
quant a eux, le bas du classement.

Sans grande surprise, ce sont également les outils de
visioconférences qui sont les plus ufilisés par les col-
laborateurs, parmi lesquels Microsoft Teams, Google
Meet ou Zoom. Les solutions permettant de parta-
ger ou coéditer des documents en temps réel (Fra-
mapad, Google Docs, Microsoft OneDrive, etc.) sont
également particuligrement appréciées, juste devant
les infranets et les Digital Workplaces (dont Google
Workspace, Office 365 ou des solutions internes),
De maniére plus anecdofique, les répondants citent
également les outils de gestion des tdches et de sui-
vi de projets comme des incontournables (Monday.
com, Trello et Microsoft Project notamment). Suivent
enfin les outils de chat et de messagerie instanta-
née (en téte desquels Slack) et les calendriers parta-
gés (tel qu'Evenio). Autant de technologies qui pré-
sentent bon nombre d‘avantages.

Du bon... et du mauvais

Pour 86 % des professionnels ayant participé ¢

I'enquéte, les outils collaboratifs offrent avant tout
la garantie de faciliter la collaboration é distance,
en réponse aux enjeux actuels des organisations.
71 % considerent également qu'ils simplifient I'accés
et le partage d'informations, et 52 % pensent qu'ils
améliorent la communication interne. En revanche,
seulement 19 % dles répondants esliment que ces so-
lutions facilitent la prise de décisions, et 28 % notent
qu'elles réduisent le temps de réponse et qu’elles
améliorent la transparence des processus de travail.

Plusieurs inconvénients sont également remontés
par les utilisateurs, les plus importants d'entre eux
étant la défiance des collaborateurs, citée par 56 %
des sondés, et le manque d'intégration avec les
autres outils de I'entreprise, souligné par 1 profes-
sionnel sur 2. lls sont également 39 % & déplorer
une communication floue ou cacophonique. Plus &
la marge, 21 % des répondants déplorent le manque
de souplesse des solutions et une certaine complexi-
té d'ufilisation. 15 % vont méme jusqu’a considérer
ces outils inefficaces et peu rentables.
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Plus d'dccompagnement, mais des solutions
prometteuses

Si les utilisateurs des outils collaboratifs pointent un
certain nombre d'inconvénients, c'est aussi & cause
d’un accompagnement qui n'est pas toujours au ren-
dez-vous. lls sont en effet 58 % a faire savoir qu'ils
ont appris & les utiliser par leurs propres moyens.
Seulement 23 % affirment avoir bénéficié d'une for-
mation. Quoiqu'il en soit, le déploiement de ces so-
lutions n'est pas sans conséquences, comme le sou-
lignent les répondants.

Une large majorité note que le déploiement d'ou-
fils collaboratifs a changé leur fagon de travailler
en équipe, avec divers témoignages : “les outils col-
laboratifs ont amélioré notre facon de travailler en
équipe et surtout de mutualiser nos ressources et de
les partager en temps réel”, “il devient plus facile
de travailler en équipe, plus rapide, plus sor”, “c’est
plus structuré, organisé”, “la communication entre
services s'est aussi améliorée”, etc. En revanche,

seulement 36 % des sondés indiquent que I'ufilisa-
tion d'ouiils collaboratifs a affecté leur productivité
de maniére trés positive ; 30 % estiment que ce n'est
“pas vraiment” le cas. Plus d’éloges, en revanche,
das qu'il s‘agit de juger I'impact des outils collabo-
ratfifs sur la qualité du travail en équipe : 43 % ad-
mettent qu'ils ont “largement” amélioré cet aspect
de leur vie professionnelle, contre 20 % de refours
négatifs.

Reste que de nombreux professionnels estiment que
leur organisation a encore des mangues & combler
pour optimiser le travail personnel et colleciif. Dans
I'ordre : des outils uniques et centralisés et une vision
cohérente du systeme d'information, des formations
a l'utilisafion des outils collabordtifs, ou encore un
certain esprit d'équipe et une cohésion de groupe
(mis & mal par le télétravail). Avtant de freins que les
organisations peuvent facilement balayer en se do-
tant d’outils collaboratifs performants et pertinents, @
I'instar de la Digital Workplace.
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Outils collaboratifs : ce qu'en pensent
les professionnels francais

QUELS SONT LES OUTILS COLLABORATIFS LES PLUS REPANDUS AU SEIN

DES ORGANISATIONS FRANCAISES ?

8 organisations sur 10 Seulement 5% Les 3 outils collaboratifs les plus

sont équipées d'outils de des organisations sont dotées utiles selon les professionnels sont :
collaboration en temps réel et de d'outils de planification ou - Les outils de visioconférence ;
suites bureautiques collaboratives de gestion de ressources - Les solutions de partage et

coédition de documents ;
- Les intranets et Digital Workplaces.

. QUELS SONT LES AVANTAGES DES OUTILS COLLABORATIFS ?
86% 7]% 8 organisations sur IO
des utilisateurs penzent considérent que les outils estiment que le déploiement
que les outils collaboratif facilitent collaboratifs simplifient 'accés d'outils collaboratifs a amélioré
la collaboration a distance et le partage d'informations la qualité du travail en équipe

QUELLES SONT LES ATTENTES DES PROFESSIONNELS VIS-A-VIS DES OUTILS COLLABORATIFS ?

58% 3 répondants sur 5 Les 3 principaux manques a combler
des professionnals ont appris indiquent que ['utilisation pour optimiser le travail personnel et
a utiliser leurs outils collaboratifs d'outils collaboratifs n'a pas ou peu collectif sont :
par leurs propres moyens aceru leur productivité - Le déploiement d'outils uniques et

centralisés et une vision globale du
systéme d'information ;

- Des formations a lutilization des outils ;
- Le maintien de l'esprit d'équipe.

*Enquéte Archimag menée aupres de 14 professionnels francais de mai 4 jullat 2023,
www.archimag.com
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REFONTE COMPLETE
LA DIGITAL WORKPLACE

tiers et débordant de fonclionnalités collaboratives, la Digital Workplace s’est imposée comme un jalon essentiel
de la transformation numérique des organisations depuis la crise sanitaire. Preuve en est : en 2020, une éfude
Markess by exazgis indiquait que 70 % des décideurs étaient déja équipés d'une telle solufion, et que 15 % pré-
voyaient de s’en équiper d'ici 2023.

Un succés qui s’explique avant tout par la capacité de
la Digital Workplace @ répondre & de nombreux freins
bien connus des organisations, en téte desquels :

— La centralisation de I'information et des documents de travail :
faule d'acces centralisé ef de solution unifiée pour partager l'infor-
mafion, le premier réflexe est d'uliliser le mail. Ce demier, en plus
d‘étre polluant, ne peut en aucun cas garantir la sécunité des don-
nées et documenis partagés. Impossible, également, d’envoyer
une piéce jointe frop lourde, & moins qu'elle ne soit stockée dans
un drive dont 'accés est généralement limité aux seuls collabora-
feurs infernes ;

A RETENIR

La Digital Workplace peut étre définie comme
un environnement de fravail numérique réunis=
sant, au sein d'une plateforme unifiée, 'ensemble
des outils et applications métiers dont ont besoin
ses utilisateurs.

Les fonctionnalités les plus communes de la Di-
gital Workplace incluent ¢
+ des espaces de stockage ;

B |MPORTANT!

= l'accés aux applicalions : avec une moyenne de 150 applica-
fions métiers ulilisées par les organisations, les collaboraleurs se
refrouvent confrontés & une surabondance d'oulils, sans aucune
inleropérabililé les uns avec les autres. Autant de lemps passé a
jongler entre différentes solutions ou & chercher la bonne informa-
tion stockée dans la bonne applicalion ;

= La sécurité des dalas et des documents : le déploiement d’une
plateforme tout-en-un permel de collaborer en équipes dans un
espace commun en proposant une expérience ulilisateur réelle-
ment unifiée grice & des fonclionnalités de messagerie instan-
fanée, de geslion ef de parlage de contenus, avec une véritable
tragabilité.

+ un chat et des outils de visioconférence ;

+ la possibilité de gérer, svivre et collaborer autour
des projets ;

+ 'automatisation de processus (circulfs de valida-
tion notamment).

Son large éventail fonclionnel permet a la Di-
gital Workplace d’étre une version plus compléte,
sécurisée et tournée vers la collaboration que les
portails d’entreprises ou la GED.

- Des fonctionnalités au service de la collaboration et de la com-

munication 1 réseau social d'enlreprise (RSE), intranet, chat, newsletters et
nofifications, tableaux blancs interadifs, outils de brainstorming ou de mind
mapping... Les possibilités offertes par la Digital Workplace sont quasiment in-
finies | Les collaborateurs peuvent également se refrouver dans des groupes
ou sous-groupes (par service ou par projet, par exemple) pour des échanges
encore plus fluides.

- Renforcer 'interopérabilité entre les applications : chaque outil

métier s'imbrique avec les auires pour accroiire la produdivité des utilisateurs.

De quoi faciliter la recherche de documents et d'informations, le croisement de

documents (devis ef facture par exemple) et la fragabilité des actions apporiées.

Afin de s'assurer que la Digital Workplace

réponde bien aux besoins de ses utilisateurs

(collaboration, accés a dislance, cenirali-

salion des données, etc.), il est indispen-

sable que la solulion déployée dispose des

| connecteurs nécessaires avec les outils mé-
| liers déja en place.

= Vers de nouveaux modes de management : gréce d la Digital Work-

place, la communicolion peul émaner de n‘imporie quel collaborafeur, favori-

sant lo capitalisation des connaissances. La direction ou les managers peuvent

également partager des décisions majeurs ou transmetire des messages en di-
3 rect, el il est possible de cibler les deslinalaires en fonction de critéres variés
‘ (service, pays, fonction, elc.).
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SUITES BUREAUTIQUES
DIGITAL WORKPLACE

y_
Inadaptées aux besoins métiers spécifiques, trop limitantes ou colieuses, les suites bureautiques traditionnelles
(en téte desquelles Office 365 et G-Suile) peuvent ne pas correspondre pleinement aux atientes de leurs utilisa-
teurs. En effet, elles se concenirent avant fout sur la collaboratfion et la gestion documentuaire, alors que la Digital
Workplace, qui regroupe un large éventail d’outils et de fonctionnalités, va plus loin en offrant une solution plus

compléte ef flexible.

Quelles sont les 3 principales limites des suites bu-
reautiques collaboratives ?

1. Limitations foncfionnelles : Les suiles bureauliques fradition-
nelles peuvent manquer de fonctionnalilés spécifiques nécessaires
pour des processus méfiers complexes tels que la validation ef les
workflows, ainsi que la création de plannings de production.

2. Intégration limitée : les suites bureautiques collaboratives
peuvent ne pas offrir une intégration compléfe avec d'auvires outils

A RETENIR

Les suites bureautiques collaboratives peuvent
éfre inadaptées aux besoins métiers spécifiques et
manquer de fonctionnalités avancées (versement
automatique des piéces jointes contenues dans les
e-mails, par exemple).

La capacité a interconnecter ces solutions avec
d'autres outils et systémes est généralement limi-

IMPORTANT !

AT L

|
Chaque organisation a des besoins et des priorités dif- l
férents. Certaines peuvent estimer que les suites bureau- ’
tiques collaboratives sont suffisantes pour leurs opérations
quofidiennes, tandis que d’'autres préféreront bénéficier |
d‘une Digital Workplace plus compléte. !
|

et systémes ulilisés par I'organisation, ce qui peut entrainer des
inefficiences et une perte de productivité.

3. Geslion des piéces jointes : 'absence de fonclionnalités avan-
cées, comme le versemeni automalique des piéces jointes des
e-mails au sein d’espace partagé (GED, drive, efc.), peut compli-
quer la gestion des documents et entrainer une perte de temps lors
de la recherche d'informations.

tée. Elles reposent, le plus souvent, sur un certain
nombre de widgets optionnels (qui peuvent néces=
siter un surco0t). U'interopérabilité avec les outils
métiers nécessite des développements spécifiques
supplémentaires qui peuvent s"avérer particulié-
rement codteux et difficiles & maintenir sur le long
terme.

SONT LES/AVANTAGES DE LA DIGITAL
R RAPPORT AUX SUITES

Sécurité : la Digital Workplace propose des espaces de travail sé-
curisés o les collaborateurs peuvent partager et colloborer sur des
projels sensibles sans comprometire la sécurité des données. Par
ailleurs, les documents sont stockés au sein d'un espace unique, et
leur accés peut élre limité par un adminisirateur.

Collaboration : les fonclionnalités collaboratives avancées de la
Digital Workplace permettent aux équipes de travailler ensemble
de manitre efficace et en temps réel : coédition de documents,
commentaires, circuils de validation aulomatisés, eic,

Accessibilité : en offrant un point d’accés unique a I'ensemble
des informations dont dispose |'organisation, la Digital Workplace
offre un gain de temps considérable a ses ulilisateurs (de I'ordre
de 30 %, selon les estimations de Forrester Research).

Interopérabilité : véritable clé du succés de la Digital Work-
place, sa capacité a s'interconnecter avec les solutions méliers
utilisées par les organisations faif clairement la différence avec
les suites bureautiques fraditionnelles. Inutile de refenir (ou pire,
de sauvegarder 1) une multitude de mols de passe : une simple
connexion & l'inferface de la Digital Workplace ouvre un accés a
tous les oulils dont les utilisateurs ont besoin dans le cadre de leurs
activités. De quoi permettre, 1 encore, d'économiser du femps en
évitant de jongler entre les outils,
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£ QUELS CRITERES RETENIR

ADAPTEE A SES BESOINS ?

Bien que frés distincte des suites bureautiques, la Digital Workplace partage avec ces derniéres la nécessifé de
bien réfléchir aux critéres de sélection qui feront pencher la balance en faveur d’une solutfion plutét qu’une autre.

Le risque :
taires au changement par nature.

A chaque organisation ses besoins spécifiques, ses
objectifs et son contexie organisationnel, mais cer-
tains critéres restent communs a toutes :

= La souveraineié, c'est-d-dire la capacité a garder le coniréle
des données ef des processus méfiers au sein de I'organisafion
sans dépendre de tiers ou de fournisseurs externes ;

= La farificafion, élablie av nombre d’ulilisateurs ou au volume
de documents notamment, qui doit correspondre d la faille et aux
besoins de I'organisation ;

~ Le choix d’une licence libre ou propriélaire, pouvant impacter
sur la flexibilité, la personnalisation et les co0is associés a la Digi-

A RETENIR

Le déploiement de la Digital Workplace ne doit
rlen laisser au hasard, et la solution retenue de-
vra répondre & un ensemble de critéres propres
a l'organisation ef aux besoins des utilisateurs fi-
nauvx.

Les critéres évalués doivent avant fout cor=-
respondre aux spécificités de I'organisation : le
nombre de collaborateurs, la volumétrie de do-

IMPORTANT !

Bien qu'envisageable, développer sa propre Digital Workplace
en inlerne peut s'avérer particulitrement long et fastidieux. La
plateforme doit également étre évolutive, ce qui peut soulever
des problématiques liées & la maintenance avec une solution
faite maison.

choisir une plateforme inadaptée aux usages et aux attentes de ses ufilisateurs finaux, déja réfrac-

fal Workplace ;

= La facilité d'utilisation, essentielle & son adoption par les utilisa-
feurs finaux. Encore trop souvent, une majorifé d'enire eux admet
ne pas ufiliser plus d'un fiers des fondlionnalités offertes par la
Digilal Workplace par méconnaissance ou mangue de formation ;
= La mainlenance ef l'ojout fréquent de mises & jour permettont
de compléfer et d'enrichir la solution en permanence afin d'opfi-
miser l'expérience utilisateur ;

= Le modéle SaaS ou on-premise, dont le choix dépend princi-
palement des besoins spécifiques de I'organisation en matiére de
geslion, de sécurité et de colls.

cuments et de données, les processus méiiers, le
nombre d’outils et applications métiers connexes,
etc.

Au-dela des critéres d’adoption a vérifier, il est
primordial d'évalver autant que possible le temps
nécessaire & la migration de I"existant vers la Di-
gital Workplace. En cela, la solufion retenue dolt
disposer a minima de connecteurs avec les outils
métiers les plus utilisés par les collaborateurs.

Avant mé&me de déployer sa Digilal Workplace, il est essentiel
de passer par plusieurs étapes pour s‘assurer de faire le bon
choix :

1. Metire en place une équipe projetincluant la personne en
charge du systéme d’information, la direclion et, surlou, les
métiers (ulilisateurs finaux) ;

2. Etablir un cahier des charges faisant figurer tous les &lé-
menfs nécessitant d'étre pris en compte (nombre d‘utilisa-
teurs, nature et voluméirie de documents, cartographie des
processus métiers, ouverture externe, lisle des oulils et appli-
calions métiers avec lesquels s'inferfacer, etc.) ;

3. Comparer les solufions de Digital Workplace en fonction
des élémenls du cahier des charges el de leurs réponses aux
enjeux de I'organisalion (budget, sécurité des données, fonc-
tionnalités, efc.).
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Afin de répondre pleinement aux besoins de ses
futurs utilisateurs, la Digital Workplace doit ré-
pondre ¢ un ensemble de prérequis orientant le
choix vers une solution plutét qu'une autre, en
téte desquels les fonctionnalités intégrées ou la
capacité d'interfagage avec les outils existants.
Cependant, un autre aspect a également son
importance : I'humain. En effet, le succés du dé-
ploiement d’une Digital Workplace dépend éga-
lement de lI'accompagnement proposé par le
prestataire choisi, comme le rappelle Marouane
Toumi, Directeur Général de Spectrum365.

Difficile de s'y retrouver sur le marché de la Digi-
tal Workplace tant les solutions sont nombreuses |
Choisir le bon outil est pourtant essentiel pour en ga-
rantir l'utilisation par 'ensemble des collaborateurs
une fois qu'il sera déployé. Aussi est-il préférable de
se demander, avant tout, a quelle stratégie la Digital
Workplace doit répondre. En effet, en fonction des
objectifs visés, les besoins ne sont pus les mémes.

“Sil'on parle d'améliorer la collaboration et la com-
municafion inferne, la Digital Workplace doit étre
focalisée sur les outils de partage de documents,
d'échanges en temps réel, de forums, et d’autres ou-
fils qui vont permeftre de publier des actualités, des
annonces, de partager des documents pour échan-
ger en temps réel, etc.”, recommande Marouane
Toumi, Directeur Général de Spectrum365, filiale du
Groupe Specirum et partenaire-intégrateur de Mi-
crosoft 365,

“Sur I'amélioration des processus métiers, Microsoft
365 integre des outils qui permettent d’avtomatiser
les processus métiers et de développer des appli-
cations dédiées, répondant & des besoins métiers
spécifiques et s'intégrant pleinement dans la solu-
fion de Microsofi”, poursuit-il. “Si I'on est dans une
approche d'amélioration de I'expérience employé,
I'objeciif de I'entreprise peut étre d’identifier une
plateforme de travail pour renforcer la flexibilité des
accés aux applications et soutenir le télétravail.

La Digital Workplace doit donc offrir tous les outils
nécessaires pour travailler au bureau ou chez soi :
partage de documents, réunions, coédition, etc. Il ne
faut pas négliger non plus les aspects gouvernance
et sécurité : la Digital Workplace doit apporter les

fonctionnalités nécessaires pour sécuriser les don-
nées (double identification, gestion des identités,
etc.), centraliser et harmoniser tous ces accés ainsi
que le chiffruge des données. Notre réle, justement,
c'est de mettre en harmonie tous ces outils pour que
ce soit fluide ef transparent pour les utilisateurs.”

Se faire accompagner tout au long du projet

Si les possibilités offertes par les solutions de Digi-
tal Workplace fiennent une place importante dans le
choix de l'outil & déployer, I'accompagnement pro-
posé par les éditeurs, revendeurs ou intégrateurs, est
ggalement primordial. En la matiére, Spectrum365
se distingue par une certaine proximité avec ses uti-
lisateurs, reposant sur 4 étapes :
Une analyse approfondie des besoins du
client en matiére de collaboration, de gestion
électronique des documents, de stockage et de
partage de documenis, efc. Cefte évaluation in-
tégre également les solutions déja existantes et
les besoins en termes de sécurité et de gouver-
nance afin d'établir une stratégie pour mettre en
place les outils qui correspondent le mieux aux
hesoins de I'enireprise ;
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La sélection et la personnalisation des ou=
tils, qui passe par identification des techno-
logies nécessaires pour répondre aux besoins
et I'adaptation des applications et processus
métiers. Si 'outil nest pas nativement intégré
¢ Microsoft 365, Spectrum365 dispose égale-
ment d'une expertise autour du développement
low-code grace & Microsoft Power Apps et peut
donc créer de nouvelles applications métiers en
adéquation avec les besoins des utilisateurs ;

Lintégration des systémes, passant par le
développement d’APl permettant d'intégrer les
applications métiers (existantes et nouvelles) &
la Digital Workplace afin d'en centraliser les
accés. Pour ce faire, les experts R&D de Spec-
trum365 travaillent de manigre itérative el agile
avec leurs clients, notamment & travers la mise
en place d'ateliers participatifs et de formations ;
La mise en place progressive du projet
pour répondre aux besoins immédiats avant
de faire évoluer la plateforme, les processus
métiers et les applications. Afin d’harmoniser
les pratiques au sein de la Digital Workplace,
les utilisateurs ont également accés & des for-
mations personnalisées sur des thématiques di-
verses (sécurité, applications et processus mé-
fiers, etc.), ainsi qu'a une assistance continue.

Laccompagnement au changement, garant de la
bonne utilisation de la Digital Workplace

Au-deld de services proposés tout au long du projet
de déploiement d'une Digital Workplace, les organi-
sations ont tout intérét a bénéficier d’un accompagne-
ment au changement, garantissant la bonne utilisation
de la solution par les collaborateurs. “Il faut sensibili-
ser les utilisateurs : comment partager un document ¢
Quels outils utiliser 2 Ce travail de sensibilisation est
important, également pour préserver la sécurité des
données”, rappelle Marouane Toumi.

“Chez Spectrum365, nous avons une composante frés
importante autour de I'adapiation av changement.
Nous apportons de nouveaux outils, de nouvelles
régles ; ce travail de sensibilisation est donc important.
Nous accompagnons nos clients en leur donnant plus
d’expertise autour des outils Microsoft pour adapter et
accompuagner au mieux les ufilisateurs pour une meil-
leure adoption de la Digital Workplace et la réussite
du projet”, ajoute-t-il.

De quoi garantir aux client de Spectrum365 de profiter
d la fois des nombreuses fonctionnalités de Microsoft

365 (automatisation des processus, planification des
taches, colluboration, gestion de tickets, etc.) et d’'un
accompagnement humain sur-mesure, levant finale-
ment tous les freins liés & la réticence au changement.
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@  DIGITAL WORKPLACE
- | POUR LES ORGANISATIONS

Si la Digital Workplace ouvre indéniablement de nombreuses possibilités en matiére de collaboration, elle sou-
léve, en contrepartie, des questions inhérentes & l'accés a distance aux données ef aux contenus d’enireprise.

Plus que jamais, les organisations doivent tenir
compie de 3 enjeux majeurs :

1. La protection des données sensibles : la souveraineté numérique
implique que les organisations aient une mailrise totale de leurs
données (aussi commerciales que financiéres ou personnelles) afin
de limiter les risques d'accés non autorisés (piralage nolamment) ;
2. La conformité réglementaire : le RGPD (Réglement Général sur
la Protection des Données) impose nolamment aux organisatfions
frangaises de pouvoir localiser et resfituer des données a caraclére
personnel (DCP) sur simple demande, de garanfir leur intégrité

A RETENIR

En matiére de souveraineté numérique, les or-
ganisations frangaises ont le choix entre solutions
européennes (soumises au RGPD) ou étrangéres
(aux réglementations spécifiques, a l'instar du
CLOUD Act aux Etats-Unis).
* Les solutions francaises ou européennes peuvvent
étre plus limitées en termes de fonctionnalités et
d’interconnexions avec des applications tierces
(pouvant nécessiter des développements spéci-
fiques supplémentaires), mais elles offrent des ni-
veaux de sécurité et de contrdle des données par-
ticulierement élevées ;

IMPORTANT !

ou encore de les détruire ou les anonymisées apras fraitement. En
cas de non-conformité, les sanctions peuvent étre parliculigrement
lourdes : amendes, déficit d'image, sanctions adminisiratives, etc.
3. La prise en compie des réglementalions internationales : les or-
ganisations frangaises choisissant de déployer une solution étran-
gére, dépendent des lois ef régulalions des pays concernés. Aux
Etals-Unis en particulier, le CLOUD Act contraint les fournisseurs
de services établis sur le ferritoire américain & fournir les données
et communicalions personnelles qu'ils stockent sur leurs serveurs.

+ Les solutions américaines disposent générale-
ment de fonctionnalités avancées et d'infrastruc-
tures robustes, le marché étant plus mature qu'en
Europe. En revanche, elles restent soumises au
CLOUD Act, mettant en péril la confidentialité des
données fraitées par des organisations francaises.

Certains fournisseurs proposent des solutions
hybrides permettant de disposer des fonctionna-
lités avancées offertes par les éditeurs américains
avec les mémes garanties de profection des don-
nées et de conformité que les alternatives euro-
péennes.

Bt

Au-deld de la nationalité des fournis-
seurs de solution, il est primordial de
s'intéresser @ la localisafion des dala
centers sur lesquels sont stockées les
données. La CNIL (Commission Natio-
nale de I'Informalique et des Libertés)
recommande ainsi de privilégier les
data centers européens, voire frangais,
non soumis au CLOUD act et qui garan-
tissent une plus forte réaclivité du four-
nisseur en cas de besoin.

Localisation et sfockage des données 1 la Digilal Workplace peut éire hébergée
sur des serveurs locaux (on-premise) ou dans des data centers soumis aux réglementa-
fions européennes (de préférence en France).

Gestion des droits d’accés 1 les organisafions peuvent définir un ensemble de
régles de sécurilé pour coniréler qui peut consuller, modifier ou partager les dalas et les
contenus, en fonction de critéres variés (par fonclion, par service, efc.).

Audit et fracabilité : la Digital Workplace, trace les adlivités liées a la gestion des
données afin de savoir, Id encore, qui les a consuliées ou modifiées, mais également
pour délecter foute aclivité suspecte et s'en prémunir.

Centralisation des outils et contenus : I'alfernance entre divers outils métiers
représenie un risque pour la sécunilé des données el des documents de travail. Une
limite que la Digital Workplace, qui intégre fous les outils utilisés par I'organisation, léve
complétement.

Gestion des identités et chiffrement de bout-en-bout : il est possible d'inté-
grer des oulils de gestion des identités ou de chiffrement de bout-en-bout (aussi appelés
“end-lo-end encryplion”). Ces deux sysiémes de vérification reposent sur la vérification
de I'identité de I'utilisateur, externe ou interne, soit par I'envoi d'un code & usage unique
soit par chiffrement nécessilant une clé cryplographique. Ainsi, seules les personnes
autorisées peuvent accéder aux données.
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DOCUMENT 4

« Outils collaboratifs : la ville d’Evian en mode projet ».
lagazettedescommunes.fr- 13/06/2022,

Sous [limpulsion de madame Ile Maire,
Josiane Lei, et du directeur général
des services, Xavier Parisof, la commune
d’Evian a rejoint la plateforme collaborative
Interstis en février 2022,

A la recherche d’un outil pour gérer leurs
projets municipaux, la solution frangaise
leur a permis d’accompagner le changement
organisationnel de leur collectivité.

Un suivi des projets parfois délaissé en collectivité

De nombreuses collectivités souffrent du manque de suivi de leurs projets. Les mails ou les notes
manuscrites sont parfois la seule trace pour garder mémoire des dates de rendu, des objectifs fixés
ou des évolutions budgétaires. Or, dans un souci d’utiliser aux mieux les ressources, et de rendre
les organisations les plus efficientes possible, un suivi précis des projets est essentiel.

C'est pourquoi la ville d’Evian a fait le choix en 2021 de chercher un outil facilitant la gestion
des projets municipaux. Car ces derniers sont foisonnants : grands fravaux, plan de mobilité douce,
événements culturels, etc. De plus, la ville déploie beaucoup d'énergie dans son plan d’actions
municipales qui a complétement intégré I'ensemble des 17 objectifs du développement durable
de I'agenda 2030 et de 'ONU. Cette démarche implique une grande transversalité et une agilité
nouvelle dans la conduite de I'action publique.

Certaines villes utilisent des documents Excel ou Word pour avoir une tragabilite des projets, faire
le point sur les taches de chacun ou organiser le rétroplanning. D'autres, comme la ville d’Evian
il y a quelques mois, restent au format papier, avec les parapheurs, les notes et post-it.

Les risques du mode projet sans outil dédieé

Or ces deux méthodologies présentent plusieurs risques et inconvénients.

Tout d'abord, le premier danger identifiable est celui de la sécurité. En effet, 'envoi de documents
sensibles, notamment par mail, ou pire, la transmission en format papier n’assure
pas la confidentialité des notes échangées. Collégues trop curieux ou hackers professionnels, nul
n'est & l'abri de fuite. Et les conséquences sont rarement anodines : perte de confiance,
ralentissement des projets ou mairie totalement a I'arrét : les exemples sont nombreux et poussent
de plus en plus de collectivités a se pencher sur des solutions sécurisées.

Par ailleurs, le manque de tragabilité est un inconvénient majeur que les communes souhaitent
de plus en plus faire disparaitre de leur organisation. Il est indéniable que le bon suivi d'un projet
assure sa réussite : définition precise des taches de chacun, visibilité sur les deadlines, rappel
des objectifs. Autant d’éléments qui doivent étre consultés réegulierement, modifies, annotés au fil
du projet. Malheureusement, I'envoi successif de différentes versions ou les corrections multiples
sur la version papier d'un document rendent souvent le suivi complexe. Comment s'y retrouver
parmi tous les tableaux Excel et 'énieme version de la méme note ?

Enfin, I'attention croissante apportée au développement durable par les collectivités les pousse
a réduire les pratiques consommatrices d'énergie. C’est notamment le cas des impressions papier,
mais aussi de I'envoi de mail. La multiplication des échanges par mail est en effet dévastateur
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pour le bilan carbone d'une collectivité. D'autant plus que 'habitude a &té prise d'envoyer des mails
pour la moindre chose ;. un « vit », « 0K » ou « bien regu » envoyé par mail est tout autant
générateur de COZ qu'un message de plusieurs lignes.

FPourtant, afin d'assurer le suivi d'un projet, les échanges sont nécessaires. Quelle est la solution ?

Pourguoi se doter d’un outil de gestion de projet ?

Confrontée a ces questionnements, la mairie d’Evian a décidé d'agir. Sous Fimpulsion
de son directeur général des services, monsieur Parisof, la commune a cherché & se doter
d'un outit de gestion de projet. L'objectif ? Donner de la visibilité 3 chacun des acteurs aussi bien
interne quexterne, assurer un meilleur suivi des différentes étapes, sécuriser le stockage
des documents. En bref, offrir une vision & 360 du projet, partagée avec toutes les parties
prenantes,

Car l'une des problématiques de la direction générale était aussi d’assurer la transmission
des dossiers en cas d’'absence poncluelle ou définitive d’'un agent. La question du stockage
des données est effectivement fondamentale. Certaines collectivités pensent, a tort,
que le stockage sur des serveurs internes est plus sir, mais ¢’est un a priori erroné.

Alors, comment stocker ses données et donner un accés adapté & chacun 7

Le stockage papier n'est pas & privilégier : événements naturels qui peuvent réduire & néant
des années de stockage (inondation, feu, etc.) ou situation sanitaire imposant le télétravait
ont prouvé qu'il valait mieux opter pour une version dématérialisée.

Comme &voqué précédemment, le stockage sur des serveurs internes n'est pas a privilégier.
La meilleure solution semble étre le choix d'un outil hebergé sur un cloud de confiance. Le label
SecNumCloud délivré par FANSSI assure a organisation qui Futilise la profection de ses données.

Les outils du mode projet : gain de temps et efficience

Aprés des recherches et des comparatifs, la ville d'Evian a opté pour la plateforme collaborative
Interstis. Gestion de projet, stockage des données sur un serveur SecNumCloud, outils
de communication, préservation de I'environnement : tout y est.

Plusieurs outils ont particulisrement attiré leur attention.

» Le fableau Kanban : il permet au chef de projet et 4 'ensemble des parties prenantes de voir
en un clic I'état davancement des différentes taches. Avec les trois colonnes « A faire »,
« En cours » et « Terminé », il devient tres aisé de meftre a jour, pour soi et le reste
de Péquipe, le statut de ia tache aftribuée. i est tout aussi simple de s'atfribuer une deadline,
de faire valider un document par son N+1 ou de metire des commentaires.

« Le Gantt permet quant & lui d’avoir de la visibilité dans le temps. Ce rétroplanning amélioré
permet de visualiser les élapes successives sur une timeline recouvrant toute la durée
du projet,

» La fiche projet est particulierement intéressante pour avoir un résumé global du dossier
en cours : budget, objeciifs, étapes clés, pourcentage déja accompli. Toutes ces informations
sont indiquées dans la fiche projet. C'est un gain de temps précieux pour les personnes
participant au projet mais aussi pour celles qui souhaitent rapidement avoir de la visibilité
sans pour autant &tre aclive dans la mise en ceuvre. Cette fonctionnalité peut étre trés utile
pour partager de linformation avec des élus lors d'un bureau municipal par exemple.
Ainsi, chacun peut suivre l'avancée du plan d'action municipal et connaitre tous les chiffres
clés,
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» La revue de portefeuille projets est également trés efficace pour ce type d'utilisation :
elle donne une vision synthétigue de l'ensemble des projets en cours. Cet outil
est particulierement apprécié par les exécutifs locaux : élus, direction générale ou cabinet.

Une plateforme compléte et un accompagnement renforcé

La plateforme interstis est donc un outil complet qui permet un travail collaboratif
et en transversalité. La soiution est a la hauteur des exigences de la ville d'Evian en matiére
de développement durable et de pilotage des politiques publiques.

Car au-dela des outils de gestion de projet, d'autres fonctionnalités viennent compléter
la plateforme et la transforment en véritable bureau numérigue : discussion instantanée, agenda
partagé, outil de sondage, visioconférence, etc. Des outils qui fluidifient les échanges et réduisent
la pollution numérigue.

Le projet « Petite ville de demain » est notamment conduit avec Interstis. La plateforme permet
de superviser, d'interagir, de gagner en transversalité et d'avoir une vision exhaustive du projet.

Bien évidemment, pour que le plus grand nombre adhére a ce nouvel outil, la prise en main devait
étre facile. Cest ce qui a achevé de convaincre la mairie d'Evian. La formation
pour fes administrateurs a également été d'une grande aide. D'autant plus que le service support
est trés disponible pour aider en direct chacun des utilisateurs.
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DOCUMENT 5

« Les plateformes collaboratives souveraines alternatives ».
Juliette PAOLI - Solutions Numériques N°42 - 14/11/23.

Les suites collaboratives frangaises, alternatives aux offres des géants américains,
se multiplient. Leur crédo est de garantir la confidentialité des données et, en cela,
elles s’adressent au secteur du public, mais elles intéressent bien plus d’organisations
et d’entreprises. Certaines offres sont d'ailleurs qualifiées SecNumCloud par I'ANSSI
ou en passe de I'étre.

« La souveraineté numérique d'une solution comme Jamespot n'est plus une option
pour les décideurs face aux enjeux de maitrise des codts et des risques sur les données », asséne
Alain Garnier, CEO du Frangais Jamespot, dont on connait les engagements pour un numérique
souverain, permettant aux entreprises d'échapper aux lois extraterritoriales et d'étre plus résilientes.
Alain Garnier aime donner I'exemple de la BNP se retrouvant sans outil de collaboration suite
a une panne d'un grand Gafam et venu le voir pour devenir client, et ainsi se doter d'une solution
de secours. On connait aussi I'éthique de Jamespot vis-a-vis des clients — pas de lock-in,
pas de frais de sortie. Et écoresponsabilité au travers de pratiques vertueuses dans ses outils
(pas de visio en HD nécessaire pour une réunion entre collaborateurs par exemple...)

Nécessité d'une souveraineté numérique, le constat est le méme chez Oodrive, éditeur francgais
qui propose une suite collaborative européenne de confiance (partage et sauvegarde sécurisés
des fichiers, visioconférences sécurisées pour les réunions de gouvernance et signature
électronique), comme l'explique Iréne Strajnic, VP Product chez Oodrive. « Dans un contexte
de globalisation ou des technologies échangent en continu, la souveraineté numérique devient
le socle incontournable des solutions de collaboration, explique-t-elle. En effet, & [lheure
de la transformation numérique, la confiance se construit sur la base d’une symbiose entre
la sécurité by design des solutions et une souveraineté inébranlable pour se prémunir
des cybermenaces et des lois extraterritoriales. La maitrise de la donnée d'une organisation passe
par une immunité totale aux infrusions. Et les services numériques, tout comme les processus
numérisés en entreprise, jouent un réle central tout en étant une cible privilégiée. »
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GoFAST Digital Workplace de CEO-Vision se veut une
alternative souveraine et Open Source a Office365 /
SharePoint / Teams. Elle est née du constat que
I'environnement de travail est en silos : serveurs de
fichiers + bureautique Office + e-mails et piéces-Jointes
+ applications métiers, etc. La plateforme collaborative
et GED, intégrée au Sl, centralise ces outils. Les
données se trouvent sur une plateforme dédiée : SaaS
souverain ou On Premise ("Cloud Act free"). L'éditeur
fait valoir aussi que I'offre est de 2 & 8 fois moins chére
qu’'Office365-Sharepoint-Teams ou Google Workspace.

C'est il y a un an et demi que la société présentait I'évolution de sa suite applicative Meet, Work
et Sign, dont les solutions ont été parmi les toutes premiéres en France a étre estampillées
SecNumCloud - qualification de I'ANSSI (Agence nationale de la sécurité des systémes
d’information) qui distingue les prestataires de services Cloud — « faisant de cetfe suite
collaborative la plus sécurisée d’Europe. »

La qualification SecNumCloud, Mail in France, une solution souveraine d'espace collaboratif signée
Cheops Technology, l'attend justement pour 2024. Présentée en avril dernier, lors du Forum
International de la Cybersécurité (FIC) de Lille, cette suite comprend une messagerie, un module
de chat, un espace de stockage (drive) et la visioconférence. Avec cette offre souveraine, Cheops
Technology vise, entre autres, les acteurs publics dont les collectivités locales.

Des outils attractifs et évolutifs

Proposer des offres souveraines, c’est aussi les rendre attractives et en phase avec les habitudes
des usagers, « Il ne sagit pas de désargonner I'utilisateur en révolutionnant 'expérience client,
explique Nicolas Leroy-Fleuriot, PDG de Cheops Technology, s'exprimant sur sa suite souveraine
Mail in France. La messagerie, un webmail, est interfacée avec Outlook, et compatible
avec Thunderbird. Pour envoyer des mails, l'utilisateur ulilise l'interface d’'Outlook, seul le back
office change. C'est transparent pour lui », insiste Nicolas Leroy-Fleuriot.

Talkspirit est une solution tout-en-un offrant
T visioconférence, chat, suite bureautique, drive sécurisé,
e portail d'accueil, partage de documents,
. groupes/communautés, chatbots... Cerifiée ISO 27001,
: avec des données hébergées en France, Talkspirit
travaille actuellement sur le référentiel SecNumCloud.

Les solutions peuvent méme surpasser les outils des Gafam. Si « Jamespot régle de maniére claire
ef sans ambiguité la nécessaire prise en compte de la souveraineté numérique
pour les organisations responsables », pour Alain Garnier ses outils sont méme parfois meilleurs
que ceux des géants ameéricains, a linstar de sa solution d’Intranet, Fast Intranet, comparée
a un Yammer ou un Sharepoint, « La Digital Workplace Jamespot répond aux aftentes actuelles
des utilisateurs et des décideurs pour étre a la fois évolutive et souveraine », plaide-t-il.
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Méme son de cloche chez Iréne Strajnic : « La suite collaborative de confiance d’Oodrive incarne
l'alliance parfaite entre l'innovation numérique, la sécurité et la souveraineté. Parce qu’Qodrive
est qualifié SecNumCloud depuis 2019 sur ses solutions SaaS, parce que nous préservons
la maitrise locale des données de nos clients, et parce que nous développons nativement
notre suite collaborative tout en l'enrichissant via des partenariats technologiques européens.
Oodrive s'engage a fournir des outils collaboratifs performants et intuitifs pour protéger les données
sensibles des organisations face aux lois extraterritoriales et aux cybermenaces. ».

En septembre 2022, I'éditeur annongait avec Tixeo et Olvid une nouvelle suite collaborative issue
de leurs savoir-faire et socle technologique respectifs, répondant aux besoins techniques
et fonctionnels des organisations frangaises et européennes. Une suite réunissant I'édition
et le partage de documents (éditeur Oodrive), la visioconférence certifié¢e (CSPN) et qualifiée
par 'ANSSI (eéditeur Tixeo) et la messagerie instantanée certifiée par 'ANSSI (éditeur Olvid)
dans un environnement de confiance.

Enrichir la proposition

Proposer des partenariats, compléter les solutions avec des apps enrichit la proposition de valeur.
Ainsi, le Jamespot Store propose plus d'une centaine d'apps, qu'l a congues ou issues
de partenaires, comme YesWeShare et son programme QVT ou encore Kannelle, une solution
de création vidéo. Jalios, éditeur frangais d’Intranet et de Digital workplace, Cloud et On-Premise,
propose a ses clients une marketplace d’applications souveraine pour enrichir les usages
et adresser des besoins spécifiques. Plus de 80 partenaires y ont place.

Enpprsiosstapomn o op—nre vy nc 2ot Editée par Ascensio System, basée en Lettonie,
o e U U e R, ——— OnlyOffice est une suite bureautique dont le code
Toeeed o S source, ouvert, est disponible sur GitHub, L'entreprise

O = ~  mmeeiess cOmmercialise notamment des offres intégrées et

= hébergées (SaaS) de sa suite, et d'autres services :
: messagerie, visioconférence, stockage des données,
= etc. Sur la place de marché d'OVHcloud, on trouve

all . I'offre commerciale Workspace.

= — aoaama

« En accompagnant nos clients dans leur quotidien, nous avons progressivement détecté
de nouveaux besoins. Nous avons apporté une réponse a ces besoins en faisant appel a nos
partenaires. Et c’est sur ce point que nofre écosystéme revét toute son importance puisqu’il permet
aux acteurs du numérique de s’unir pour le plus grand bénéfice de ses utilisafeurs et en faveur
d'un numeérique souverain », explique Vincent Bouthors, PDG de Jalios. Nicolas Turlay,
responsable Partenaires de [entreprise, renchérit : « Les problématiques des clients
sont en constante mutation et les solutions doivent suivre le rythme. L'enrichissement de notre
écosystéme via la mise en place de nouveaux partenariats est essentiel. De cette fagon, la Digital
Workplace pourra bénéficier de leurs expertises et proposer les meilleures solutions du marché,
toujours plus innovantes et complémentaires. »

Autre enrichissement, I'Intelligence artificielle. Ainsi, dans Jalios, JNLP permet aux utilisateurs
d'exploiter I'l|A générative et les LLM, en tirant avantage des capacités de ChatGPT, d'OpenAl
mais aussi d’autres solutions souveraines comme Gladia et NLP Cloud pour rendre la solution
efficace et respectueuse des données des utilisateurs. Olivier Dedieu, directeur technique
et cofondateur de Jalios, explique : « Depuis 20 ans, notre conviction a toujours été d’innover
utilement pour apporter des réponses concrétes et performantes aux problémes de nos utilisateurs.
En tant qu’éditeur souverain, nous proposons avec JNLP une solution flexible et intégrée a la Digital
workplace pour gagner du temps grdce aux capacités croissantes de I'lA générative. Et surfout,
nous permettons a nos clients d'en garder entierement la maitrise, puisqu'il s’agit d'une solution
souveraine. »
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DOCUMENT 6

« Digital Workplace : la sécurité, un sujet toujours sensible ».
Théodore-Michel VRANGOS - itpro.fr- 20/10/23.

D’abord la pandémie, puis [I'évolution
naturelle des modes de ftravail vers
le mode hybride, télétravail/lbureau, voire
sans bureau du tout et/ou en itinérance,
ont entrainé de nouveaux risques
en termes de cybersécurité.

Le domicile des salariés étant devenu
une extension de I'entreprise, le périmétre
d’attaque s’en trouve étendu.

Les modes de travail hybrides

Le digital workplace doit désormais prendre en compte ces modes de travail hybrides avec tout
le lot d'innovations couvrant les outils d’acces, de partage, collaboratifs, .... La menace porte
sur les accés distants & I'entreprise, mais se trouve également chez le salarié. De plus,
avec la deémocratisation des objets connectés, IT/OT-loT, on estime trouver, aujourd'hui,
en moyenne une vingtaine d'adresses IP par domicile.

Le premier impact de la securité dans le cadre des digital workplace est la complexification du réle
des RSSI, dont la surface a protéger est en forte expansion, autant “géographiquement”
que d'un point de vue des applications la plupart du temps dans le Cloud suivant le mode SaaS.

Le home-working est une pratique pérenne pour la plupart des entreprises et la couverture
des risques est une nécessité primordiale.

Ce quil faut bien avoir a [lesprit dans le digital workplace est que les collaborateurs
sont & I'extérieur de I'entreprise, mais c'est également valable pour les applications et les données
associees !

Le Zero Trust et les outils IAM ...

Les organisations doivent donc envisager d'autres moyens de sécurisation que les VPN.
Le Zero Trust complété par des outils d'lAM, procure, par exemple, une sécurité invisible,
car l'utilisateur se connecte une fois et n’a pas a aller vers un VPN par application. Plusieurs
composantes complétent [l'efficacité de IIAM pour la sécurisation du digital workplace
authentification a facteurs multiples (MFA), accés conditionnel aux ressources, gestion des identités
privilégiées (PIM).

Les demandes en technologies et services pour assurer la sécurité du cloud, la sécurité applicative,
le ZTNA (Zero-Trust Network Access) sont, d'ailleurs, en croissance moyenne de 27%
(source Gartner).

Le modéle Zero-Trust Architecture décrit une architecture et implémentation IT s'appuyant
sur "Never trust, always verify”. Dans ce modéle d'architecture, les noceuds (postes de travail,
serveurs, smartphones, etc.) ne doivent pas étre considérés comme de confiance.
Dans un framework de confiance zéro, chaque demande est vérifiée comme si elle provenait
d'une source inconnue sur un réseau ouvert. Le ZTNA (Zero Trust Network Access) porte
des fonctions de vérification d'identité, de contréles d'intégrité, et bien sdr, d’authentification
renforcée des utilisateurs en amont aux permissions.

24/27



e Zero Trust est une vraie stratégie d'entreprise, qui implique une application cohérente
et homogene a Fensemble du systéme d'information et qui paradoxalement demande de supprimer
toute conflance implicite & Porganisation. Dans le cadre du travail hybride, i s'agit de rester
homogene et d'adresser toutes les situations avec la méme défiance quant aux risgues encourus ;
un collaborateur sur site n'a pas obligatoirement un comportement plus sécurisé que lorsqu'il
se trouve a son domicile.

Mais le Zero Trust et 'IAM ne sont pas suffisants. La sécurisation permanente de l'espace
numerique de travail nécessite d'autres composantes technologiques et services.

Les solutions Cloud Access Security Brocker

Le digital workspace est synonyme, pour les utilisateurs, de Putilisation en mode service (Saas),
quil s'agisse d'applications, mais aussi des données associées conservées dans le Cloud.
Ce sont les solutions de type CASB (Cloud Access Security Brocker) qui sont devenues un élément
essentiel de la sécurité des entreprises, leur permettant d'utiliser les clouds publics en toute
sécurité, tout en protégeant les données sensibles de I'entreprise grace & des analyses
sophistiquees permettant didentifier et de combatire les cybermenaces sur toutes les applications
cloud,

Les CASB amélioreront votre sécurité en identifiant le moment ol le personnel utilise
des applications non autorisées et éventuellement dangereuses, ainsi gu'en détectant les signes
de mauvaise utilisation qui pourraient signifier qu'un cybercriminel ou un initié malveillant
est a I'cauvre.

Les solutions EDR

Autre technologie indispensable & la sécurité du digital workspace : PEDR (Endpoint Detection
and Response), la nouvelle génération d'antivirus. Les solutions EDR détectent les activités
malveillantes sur les terminaux, telles que les tentatives d'injection de logiciels malveillants
et les signes de compromission de comptes.

Les solutions EDR peuvent détecter les failles de sécurité existantes, vous permettant ainsi
de les fermer avant qu'elles ne s’aggravent. Il s’agit d’'une capacité essentielle, car les acteurs
de la menace délaissent de plus en plus les logiciels malveillants connus au profit d'attagues
pius subtiles exploitant des comptes d'utilisateurs compromis.

Bien s0r, on peut déployer de nombreuses solutions, mais si nous ne surveillons pas constamment
leurs alertes, exploitons les vulnérabilités mises en évidence, faisons évoluer les périmétres
d'application, si nous ne menons pas les analyses cohérentes de corrélation des signaux faibles
et alertes, si nous ne prenons pas immédiatement les actions de limitation, restriction, mises
en quarantaine, intervention en cas d'incident... alors la sécurité de I'environnement numerique
ne sera pas garantie.

Ces actions sont celles qui composent un SOC (Security Operations Center), elles sont menées
par des analystes en cybersécurité qui sont aussi les gardiens du périmétre  métier
de Tenvironnement IT de lutilisateur, de sa cohérence, de ses pratiqgues et de ses sensibilités
a la protection de données spécifiques.
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DOCUMENT 7

« Digital Workplace : I'heure du coup de balai est venue ».
Bertrand DUPERRIN - duperrin.com - 20/12/24.

Qu'il est loin le temps de l'intranet monotone qui ne servait pas & grand-chose a ses utilisateurs
mais satisfaisait le besoin en communication de I'entreprise.

Aujourd’hui et malgré toutes les réticences Ia promesse de la digital Workplace est tenu : il existe
un vrai environnement numérique dans lequel le collaborateur peut vivre sa vie dans I'entreprise.

La digital Workplace est désormais une réalité

Par vivre sa vie [entends faire son travail, gérer les aspects administratifs de sa vie
dans I'entreprise, communiquer, collaborer, socialiser.

Cest peut-étre évident pour vous mais je me souviens d'une époque ol jentendais
«on ne va quand méme pas donner des adresses email & tout le monde ! imaginez qu'ils
commencent & écrire a des supérieurs hisrarchiques ? » puis « il est hors de question qu'un salarie
publie quoi que ce soit sans un circuit de validation préalable ». Remarquez au méme moment
on entendait aussi « fe Saas ? C'est hors de question ». Bref aujourd’hui on parle pour 2024
d'un marché de 48,81 milliards de dolars,

La digital Workplace s’est donc développé de maniére plus ou moins ordonnée mais par chance (ou
pas) la concentration du marché autour de quelques acteurs a permis un développement
relativement cohérent. Mais c’était sans compter sur deux facteurs.

Le gofit des salariés pour le shadow IT

L'offre des éditeurs s’améliore, les entreprises ont bien compris de la consumérisation des outils
de fravail est inévitable, le Saas réduit les temps de déploiement mais il n'empéche de le salarié
reste une personne qui dans son cadre personnel a ses pefites habitudes, découvre des choses
qui iui plaisent et qu’il aime les retranscrire dans son environnement de fravail. Autrement dit
s'il trouve un outil qui fait soit quelque chose que ne font pas les outils de Pentreprise soit qui le fait
mieux il essaiera de le faire rentrer et ['utiliser sous le radar. C'est vieux comme le monde
et d'ailleurs on y est & nouveau confrontés avec l'A.

l.e COVID : quand les digues de la gouvernance s’effondrent

Le COVID a apporté un coup fatal a cet édifice parfois fragile. Les entreprises n’étaient
pas préparées au travail a distance, n'avaient pas fait I'effort d’éduquer leurs salariés aux outils
et leurs usages a distance voire n‘avaient pas déployé fous les outils qu'ils avaient sur étagére.
Il a donc fallu faire les choses dans f'urgence et déployer n’importe quoi n’importe comment,
parfois méme en doublon avec les outils d'entreprise et parfois en baissant les bras et laissant
les salariés imposer explicitement ou tacitement leurs propres solutions.

Le meilleur exemple : le succés de Zoom alors que la quasi-totalité des entreprises étaient équipées
de solutions équivalentes de chez Microsoft ou Google. Et comme satisfaites de I'offre proposée
les entreprises avaient baissé leur garde en termes de gouvernance et ce qui n'était pas
optimal mais souvent supportable a fait une sortie de route.

L'ére de la dispersion informationnelle

« Oui j'al bien vu passer l'nformation...majs je dois la retrouver ». Une phrase trés, trop fréquente.
Je parlais 'autre jour avec une personne qui me disait étre au bord d'un burn out informationnel.
Non seulement & cause dela quantité d'information en circulation mais également & cause
de sa dispersion.

It utilise un email, bien sar.
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Pour les réunions Teams est 'outit officiel mais, allez savoir pourquoi, plus de {a moitié des réunions
se passent sur Zoom.Teams est également son outl de messagerie mais beaucoup
de ses collegues utilisent également WhatsApp en 1:1 ou en groupes. Pourquoi ? C'est arrivé peu
a peu et c'est devenu une habitude. Ah mais il y a également Slack a coté ! Et le manager g, lui,
utilise Message d'Apple et WhatsApp selon son humeur du matin. Sans oublier le collegue geek
et parano qui ne jure que par Signal. Les outils de collaboration sont bien sor ceux de Microsoft sauf
que Notions fait des ravages sous le radar,

Et pour finir I'outil de gestion de projets interne a sa propre messagerie et ses propres espaces
de stockage documentaire. Le probléme c'est qu'il y a d'ailleurs deux outils de gestion de projets,
chacun adressant une partie du sujet. Et chacun avec sa messagerie et ses documents...
qui parfois transitent aussi sur WhatsApp en fonction des préférences des uns et des autres,

Est-il un cas isolé ? Je ne le crois pas du tout et je pense que sa situation se rapproche méme de la
nerme.

Bordelic Workplace

En 2023, le travailleur de bureau a utilisé 11 applications pour accomplir ses tdches, contre
six en 2019,

En 2021, 99 % des fravailleurs & distance déclarent utiliser en moyenne 4,8 applications
de conférence différentes (on voit bien leffet COVID). Quant aux entreprises elles déploient
en moyenne 16 outils SaaS pour faciliter diverses fonctions telles que la vidéoconférence,
te courrier électronique, la gestion de projets et l'analyse de données. Selon ma propre expérience
c'est une fourchette (trés) basse a laquelle on doit ajouter le shadow IT. Linformation est tellement
dispersee qu'il devient impossible de la retrouver et méme de Ia suivre. Je ne rentrerai méme
pas dans les risques du shadow IT en termes de confidentialité des données ou de valeur probante
lors d'un conflit avec un client avec lequel il est utilisé 1

Le resultat on le connait. Bien str il y a la dimension QVT mentionnée plus haut mais un impact
incontestable sur I'efficacité et la productivité. Et on parle des codts IT inutiles pour l'entreprise
en plus des couts humains et organisationnels ? Ii est temps de précéder & un grand nettoyage.

Une gouvernance a revoir

Je n'ai jamais cru aux outils monolithiques et & la promesse du « one size fits all », pour moi
il doity a avoir un outil par besoin et je me réjouissais a I'époque de ce virage impulsé a I'époque
par Microsoft avec une logique de spécialisation doublée d'une trés forte intégration. Teams incarne
peut-étre le summum de I'exercice pour peu qu'on essaie vraiment de bien I'utiliser,

Par contre il y a une chose a proscrire : une concurrence d'outils pour un méme besain.
C'est ce qui est malheureusement en train de se passer, ce qui transforme un outil d'efficacité
individuelle et collective en un outif d’inefficacité.

Les salariés ne disent pas autre chose quand on ieur demande leurs besoins en la matiére :
simplicité d'utilisation, capacités adaptées & divers cas d'usage (synchrones et asynchrones),
et standardisation pour éviter la fragmentation. Et qu’est ce qui coince ? une mauvaise gouvernance
et un manque de formation, amplifiés par une adoption rapide lors de la pandémie.

Conclusion

Je ne pensais pas écrire cela un jour mais il est temps que les entreprises reprennent en main leur
digital Workplace et sa gouvernance. Un outil par besoin et, ensuite une sensibilisation des salariés
a « gqu'est-ce que jutilise dans quelles circonstances » quand par exemple messagerie, courriel
et télephone sont en concurrence a un moment donné et ol lintelligence contextuelle primera.
Aujourd’hui les salariés passent trop de temps a subir et rechercher de I'information, parfois sans
méme réussir & la trouver. Le coGt humain et productif de ia mauvaise gouvernance des outils
qui est une des causes de leur mauvaise utilisation est aujourd’hui un codt caché qu'on évogue
mais sans en tirer les conséquences. li seraif temps qu'on le fasse.
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