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EPREUVE DE NOTE

EPREUVE D’ADMISSIBILITE :

Rédaction d'une note A partir des éléments d'un dossier portant sur Pun des domaines
suivants, au choix du candidat lors de son inscription :

a) Les finances, les budgets et 'intervention économique des collectivités territoriales ;
b) Le droif public en relation avec les missions des collectlvités territoriaies ;

c) L'action sanitaire et sociale des collectivites territoriales ;
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+ Vous ne devez faire apparaitre aucun signe distinctif dans votre copie, ni votre nom ou un
. nom fictif, ni initiales, ni votre numéro de convocation, ni [e nom de votre collectivité
employeur, de la commune ol vous résidez ou du lieu de la salle d’examen ot vous
composez, ni nom de collectivité fictif non indiqué dans le sujet, ni signature ou paraphe.

+  Sauf consignes particuliéres figurant dans le sujef, vous devez impérativement utiliser une
seule et méme couleur non effagable pour écrire et/ou souligner. Seule I'encre noire ou
'encre bleue est autorisée. L'utilisation de plus d’une couleur, d’une couleur non autorisée,

© d'un surligneur pourra etre conmderee comme un signe dssimctlf

+ Lenon- respect des régles ci- dessus peut entraaner I'annuiation de la copte par le jury.

+  les feuilles de broumon ne seront en aucun cas prises en compte.

Ce sujet comprend 24 pages.

Il appartient au candidat de vérifier que [e dogcument comprend
le nombre de pages indiqué.
S'if est incomplet, en avertir le surveilfant.



Vous étes rédacteur territorial au sein du service a la population d'Admiville.

A l'occasion de I'ouverture du nouveau portail internet pour les familles, le maire souhaite s'assurer de
F'accessibilité du service aux citoyens.

Dans ceite perspective, ta directrice générale des services vous demande de rédiger a son attention,
exclusivement a I'aide des documents jeints, une note sur la dematérialisation des services publics dans
tes collectivités territoriales.

Liste des documents :

Document 1 :

Document 2 :

Document 3 :

Document 4 :

Document 5 :

Document 6 :

Pocument 7 :

Document 8 :

Document 9 ;

« Rapport - dématérialisation des services publics » - Claire Hédon -
Défenseure des droils - 2022 - 2 pages

« Code des relations entre le public et 'administration {Articles L112-8 aR112-
20) » (extraits) - Legifrance - consulté le 6 avril 2025 - 3 pages

« Loi du 7 octobre 2016 pour une Républigue numérique » (extraits) — vie-
publigue.fr- 11 octobre 2016 - 1 page

« Comment piloter localement la politigue d'inclusion numérique » - Le courrier
des Maires - novembre 2024 - 5 pages

« Guide. Les obligations ef responsabilités des collectivités locales en matiere
de cybersecurité » - CNIL - 15 mars 2023 - 1 page

« Handicap : des obligations renforcées pour [l'accessibilité des sites
administratifs » (extraits) - fabo.socletenumerique.gouv.fr - 5 février 2024 - 2
pages

« Mandelieu s'engage dans la digitalisation de ses services » -
banquedesterritoires.fr - 17 février 2025 - 2 pages

« Les six grands principes du RGPD » - CNIL - 23 ac(it 2019 - 2 pages

« Un nouveau portail familles p]'us pratique et mieux relié » - ville de Chilly
Mazarin - 2023 - 4 pages

Documents reproduits avec Pauterisation du C.F.C.

Certains documents peuvent comporter des renvois a des notes ou a des documents

non fournis car non indispensables a fa compréhension du sujet.

Dans un souci environnemental, les impressions en noir et blanc sont privilegiées.
Les détails non perceplibles du fait de ce choix reprographique ne sonf pas nécessaires 4 la

comprehension du sujel, et n'empéchent pas son traifement.
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DOCUMENT 1

Rapport | Dématérialisation des services publics - 2022

EDITORIAL

En France, les services publics jouent un rdle
essentiel: ils conditionnent I'accés aux droits,
entretiennent le lien social et relient chacune
et chacun & PEtat. lls sont tenus de garantir
{'egalité des usagers, d'assurer une continuité
d’action et de s'adapter sux besoins de ceux-ci.

Cela sonne donc comme une évidence, et
chacun peut en faire l'expérience : avoir
&ccés aux services publics est une condition
indispensable de 'aceds & de nombreux droits
fondamentaux tels que fe droit 4 1a sante,

au logament, & l'éducation, & la justice, 3
I'hébergement d'urgence, etc.

Pourtant, dans notre pays, chague jour, des
usagéres et des usagers sont confrontés 4
impossibilité de faire aboutir une démarche
administrative, se heurtent 3 une absence de
réponse, peinent & contacter un interfocuteur
ou trouvent porte close. Prés d'un Frangais sur
quatrs exprime le sentiment de vivre dans un
territoire délaissé par les pouvoirs publics,

Tous les ans, plus de 80 % des réclamations
adressees au Défenseur des droits concernent
fes difficultés liées aux services publics. Dans
les permanences de nos detégués territoriaux,
arrivent des personnes épuisées, parfois
desesperées, qui font part de leur soulagement
& pouvoir, enfin, parler 5 quelgu’un en chair et
en os.

Car la dématérialisation des services publics

- qui comporte des bénéfices incontestables
notamment pour celles et ceux qui sont & l'aise
avec le numérique et sont dans des situations
administratives simples - g’est souvent
accompagnée de ia fermeture de guichets de
proximité et donc de la suppression de tout
contact humain.

Iy a trois ans déjg, mon prédecesseur avait mis
ce sujet sur le devant de {a scéne en publiant le
rapport Dématerialisation des services publics
el inégalites d'acceés qux droits.

Depuis cette date, les pouvoirs publics

semblent avoir pris conscience des risques
que faisait courir.a un grand nombre de nos
concitoyens ung dématérialisation engagée
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a marche forcge. L'effort de résorption des
fractures nurnériques s'est sensiblement
renforce.

Mais le flux ne se tarit pas. Au quotidien, les
déiégués et les juristes du Défenseur des droits
continuent de résoudre des litigss toujours
olus nombreux, qui sont la conséquence d’une
numeérisaticn inadapiée aux situations des
usagers.

C'est pourquol nous avons continué d'alerter
régulierement les autoritdés publiques des
défaillances que nous constatons.

C'est pourguot aussi it m’est apparu nécessaire
d'établir un rapport de suivi sur les inégatités
d'acces aux droits provoquees par des
procédures numeérisées 3 marche forcée.
C'est I'objet de ce présent rapport qui fait état
des évolutions, parfois des progrés, parfois
des reculs, que nous avons observées ces
dernigres années et revient sur la fagon dont
les différentss préconisations érnises dans

le rapport de 2019 ont &t - ou non - suivies
d'effet.

Comme dans le rapport précédent, nous avons
souhaité souligner les difficultés spécifiques
que rencontrent certains publics. Les majeurs
protégés et les personnes détenues n'ont pas
v leur situation s'ameéliorer. Les personnes
gtrangéres sont encore plus massivement
empéchées d'accomplir des démarches

qui sont absclument nécessaires 3 leur vie
guotidienne st au respect de feurs droits
fondamentaux. Rencontrent aussi des
difficultés imporiantes les personnes agées

- encore souvent éleignées du numérique -

les jeunes ~ moins & l'aise qu'on ne le croit
gvec l'administration dématérialisde - ot les
personnes handicapées - aui n'ont toujours
pas aifaire & des servicas publics accessibles.
£nfin, les dérnarches numérigues apparaissent
comme un cbstacle parfois insurmontable pour
les personnes en situation de précarité socials,
alors méme que ce sont celles pour lesquelies
I'sccés aux droits sociaux ef aux services
publics revét un caractére vital



Mais ces publics ne sont pas les seuls &
rencontrer des difficultés. En définitive, les
effets de la dématérialisation nous concernent
toutes et tous. Parce que chacun d'entre

nous peut, un jour, rencontrer un blocage
incompréhensible face & un formutaire en ligne,
ne pas parvenir & joindre un agent, échouer

& dénouer un probleme, faute de dialogue.
Matls surtout parce que la dématérialisation,
talle qu'elle a été conduite jusqu'a présent,
s'accompagne d'un report systémigue sur
lusager de taches et de codts qui incornbaient
auparavant & ladministration.

Portant atteinte au principe d'égal acces au
service public, cette situation met également
en danger notre cohésion sociale, notre
sentiment d’appartenance commun, et fait
courir le risque d'un affaiblissement de la
participation démuocratique, dans toutes ses
dimensions,

Ce n'est pas une fatalité. Le développement
d’un accés numeérigue aux démarches
administratives constitue un progrés s'il
s'accompagne de garanties essentielies

pour Pensemble des usagers, nctamment e
maintien systématique d'un acces aiternatif

et la possibilité d'un accompagnement
suffissmment proche, compétent et disponible.
Le développement de l'inclusion numérique,
l'atteniion & la qualité des démarches en figne
et la réouverture de lieux d’accueil du public
constituent incontestablement des &léments
encourageants. lls ne sauraient cependant
tenir keu de garantie d'acces de toutes et tous &
l'ensemble des services publics.

En réaffirmant les principes du service public
- continuite, égalité, adaptabilité -, il existe bel
et bien un chemin pour faire du numérique un
atout pour notre pays. Js forme le veeu que ce
rapport puisse y contribuer.

CLARE HEDON
Défenseure des droits

(e
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Eﬁ?lﬁﬂ?féﬁi & avril 2025 DOCUMENT 2

version en vigueur depuis le 07 nevembre 2016

Code des relations entre le public et 'administration

¢ Livre ler: LES FCHANGES AVEC UADMINISTRATION (Articles L110-1 3 L135-2)
o Titre ler: LES DEMANDES DU PUBLIC ET LEUR TRAITEMENT (Articles L110-1 & L115-1})
Article L110-1
= Chapitre Il : Modalités de saisine et d'echanges (Articles L112-1 & R112-20)
*  Section 2 : Régles particuligres 3 ia saisine et aux échanges par voie électronigue {Articles L112-7
4 R112-20)

Sous-section 1 : Droit de saisine par voie électronique {Articles L112-8 4 1112-10)
Article 1112-8
Création ORDONNANCE n°2015-1341 du 23 octobre 2015 - art.

Toute personne, dés lors gu'elle s'est identifiée préalablement auprés d'une administration, peut, dans des conditions
déterminées par décret en Conseil d'Etat, adresser a celie-ci, par voie électronique, une demande, une déciaration, un
document ou une information, ou lui répondre par ia méme voie. Cette administration est réguliérement saisie et
traite la demande, ia déclaration, le document ou I'information sans lui demander |a confirmation ou la répétition de
son envoi sous une autre forme.

Article 1112-9

Création ORDONNANCE n°2015-1341 du 23 octobre 2015 - art.

U'administration met en place un ou plusieurs téléservices, dans le respect des dispositions de loi n® 78-17 du 6 janvier
1978 relative & l'informatique et aux libertés et des régles de sécurité et d'interopérabilité prévues aux chapitres [V et V
de l'ordonnance n® 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les
autorités administratives et entre les autorités administratives.

Lorsgu’elle met en place un ou plusieurs téléservices, I'administration rend accessibles leurs modalités d'utilisation,
notamment les medes de communication possibles. Ces modalités s'imposent au public.

Lorsgu'elle a mis en place un téléservice réservé a 'accomplissement de certaines démarches administratives, une
administration n'est régulierement saisle par vole électronique que par ['usage de ce téléservice.

tn décret en Consell d'Efat détermine |es conditions d'application du présent article.

Articie R112-9-1

Article R112-9-2

Création Décret n°2016-1411 du 20 octobre 2016 - art. 1

L'administration informe le public des télésenvices qu'elle met en ptace afin que le droit pour celui-ci de saisir
I'administration par vole électronique puisse s'exercer. Cette information figure dans les modalités d'utilisation
mentionnées au deuxieme alinéa de l'article L. 112-9 et peut en outre &tre portée a fa connaissance du public par tout
moyen.

A défaut d'information sur le ou les téléservices, e public peut saisir 'administration par tout type d'envoi
électronique,

Les téléservices peuvent prendre la forme d'une téléprocédure ou d'une procédure de saisine électronique, soit par
formulaire de contact, soit par une adresse électronique destinée a racevoir les envois du pubiic,
Article L112-10 )

Sous-section 2 : Délivrance d'un accusé de réception par I'administration {Articles L112-11 3 L112-12)
Article 1112-11
Modifié par LOI n®2016-1321 du 7 octobre 2016 - art. 89
Tout envoi & une administration par voie électronique ainsi que tout paiement opéré dans le cadre d'un téléservice au
sens de l'article ler de Pordonnance n” 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les
usagers et les autorités administratives et entre les autorités administratives fait Pobjet d'un accusé de réception
éfectronique et, lorsque celui-ci n'est pas instantané, d'un accusé d'enregistrement électronigue. ...
Article R112-11-1
Création Décret n*2016-1411 du 20 octobre 2016 - art. 1
L'accusé de réception électronique prévu a 'article L. 112-11 comporte les mentions suivantes :

1° La date de réception de I'envol électronique effectué par fa personne ;

2° La désignation du service chargé du dossier, ainst que son adresse électronique ou postale et son huméro de
téléphone.
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S'it s'agit d’une demande, I'accusé de réception indigue en outre si la demande est susceptible de donner lieu a une
décision Impilicite d'acceptation ou & une décision implicite de rejet ainsi que la date & laguelle, 4 défaut d'une décision
expresse, et sous réserve que la demande soit compléte; celle-ci sera réputée acceptée ou rejetée,

Dans le premier cas, 'accusé de réception mentionne la possibHité offerte au demandeur de recevoir |'attestation
prévue a 'article L. 232-3. Dans le second cas, il mentionne les délais et les voies de recours 4 I'encontre de Ia décision.
Article R112-11-2

Création Décret n°2016-1411 du 20 octobre 2016 -art. 1

Lorsgue I'accusé de réception électronigue n'est pas instantané, un accusé d'enregistrement électronique,
mentionnant la date de réception de I'envoi, est instantanément envoyé a I'intéressé ou, en cas d'impossibilité, dans
un délai d'un jour ouvré 3 compter de |a réception,

L'accusé de réception électronique ast envoyé au plus tard dans un délai de dix Jours ouvrés & compter de la réception
de 'envoi de 'intéressé. Ce délai ne s'applique qu'a compter de la saisine, au besoin par application de I'article L. 114-
2, de {'administration compétente.

Article R112-11-3

Création Décret n°2016-1411 du 20 octobre 2016 - art. 1

Article R112-11-4

Création Décret n"2016-1411 du 20 octobre 2016 - art. 1

Lorsqu'une salsing par vole électronique est incompléte, I'administration indigue 2 l'intéressé, dans I'accusé de
réception électronigue ou dans un envoi complémentaire, les piéces et informations manguantes exigées par les textes
législatifs et réglementaires en vigueur ainsi que le délai fixé pour la réception de ceiles-ci,

L'administration jui indique en méme temps la délai prévy, selon le cas, au deuxigéme ou au troisiéme alinéa de l'article
L. 114-5, au terme dugquel la demande est réputée acceptée ou rejetée.

Article L112-12

Création ORDONNANCE n°2015-1341 du 23 octobre 2015 - art.

Les déiais de recours ne sont pas opposables & ['auteur d'une demande lorsque |'accusé de réception ne lui a pas été
transmis ou ne comporte pas les indications prévues par le décret mentionné & l'article L. 112-11. Le défaut de
délivrance d'un accusé de réception n‘emporte pas 'inopposabilité des délais de recours 4 Pencontre de I'auteur de la
demande lorsqu'une décision expresse [uj a été régulierement notifiée avant ['expiration du délai au terme duquel est
susceptible de naftre une décision implicite.

Sous-section 3 : Certification de la date d'envoi (Article L112-13)
Article L112-13
Création ORDONNANCE n°2015-1341 du 23 octobre 2015 - art,

Toute personne tenue de respecter une date limite ou un délai pour présenter une demande, déposer une déclaration,
exécuter un paiement ou produire un document auprés d'une administration peut satisfaire a cette obfigation au plus
tard & la date prescrite au moyen d'un envoi par voie électronique. Dans ce cas, fakt fol la date figurant sur accusé de
réception ou, fe cas échéant, sur I'accusé d'enregistrement adressé 3 ‘usager par [a mé&me voie conformément aux
dispositions de f'article L. 112-11.
Ces dispositions ne sont pas applicables :
1° Aux procédures d'attribution des contrats administratifs ayant pour objet I'exécution de travauy, |a livraison de
fournitures ou la prestation de services, avec une contrepartie économigue constituée par un prix ou un droit
d'exploitation ;
2° Aux procédures pour lesguelles la présence personnelle du demandeur est exigée en application d'une disposition
particuliere.

Sous-section 4 : Autres modalités d'échanges par voie électronigue (Articles L112-14 4 R112-20)
Article L112-14
Création ORDONNANCE n°2015-1341 du 23 octobre 2015 art.

L'administration peut répondre par voie électronigue :

1* A toute demande d'information qui fui a &té adressée par cette voie par une personne ou par une autre
administration ;

2" Aux autres envols qui lui sont adressés par cette méme voie, sauf refus exprés de l'intéressé.

Article L112-15 '

Modifié par LOf n°2016-1321 du 7 octobre 2016 - art, 93

Lorsgu'une personne doit adresser un document a Fadministration par lettre recommandée, cette formalité peut étre
accomplie par ['utilisation d'un téléservice au sens de I'article Zer de ['ordotinance n® 2005-1516 du 8 décembre 2005
relative aux échanges électroniques entre les usagers et [es autorités administratives et entre Ies autorités
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administratives, d'un envol recommandé électronique au sens de l'article L. 100 du code des postes et des
communications électronigues ou d'un procédé électronigue, accepté par cette administration, permettant de
désigner |'expéditeur et d'établir si le document |ui a été remis.

Lorsque {'administration doit notifier un document a une personne par lettre recommandée, cette formalité peut étre
accomplie par I'utilisation d'un envoi recommandé électronique au sens du méme article L. 100 ou d'un procédé
électronigue permettant de désigner 'expéditeur, de garantir I'identité du destinataire et d'établir si le document a été
remis. L'accord exprés de l'intéressé doit &tre préalablement recueilli.

Les modalités d'application du présent article sont fixées par décret en Conseil d'Etat.
Article R112-16
Création Décret n°2017-1728 du 21 décambre 2017 - art. 1

Article R112-17

Création Décret n°2017-1728 du 21 décembre 2017 - art. 1

lLorsqu'une administration souhaite recourir 3 un procédé électrenique, prévu au deuxiéme alinéa de 'article L, 112-15
et ne relavant pas de [‘article 1. 100 du code des postes et des communications électroniques, elle informe les
personnes intéressées, dont il lui appartient de recueillic accord exprés, des caractéristiques du procédé utilisé,
conforme aux régles fixées par le référentiel général de sécurité prévu a I'article 9 de l'ordonnance du 8 décembre
2005 précitée, ainst que des conditions de mise a disposition du document notifié, de garantie de l'identité de son
destinataire et de prise de connaissance par ce dernier. Elle feur indigue également les modalités de mise & jour des
coordonnées et le délai de préavis prévu a l'article R. 112-18 ainsi que le délai, fixé & I'article R. 112-20, au terme
duquel, faute de consultation du document par le destinataire, celul-ci est réputé lui aveir été remis.

Article R112-18 :

Création Décret n°2017-1728 du 21 décembre 2017 - art. 1

Aprés accord exprés de la personne recueilli par voie électronique, celle-ci choisit, le cas échéant, parmi les moyens
gue |ui propose I'administration, celui par lequel elle désire recevoir les avis de dépdt qui lui sont adressés. Elle
maintient a jour, par la mé&me voie, ses coordonnées afin que les avis de dépbt puissent lui parvenir,

Si elle ne sauhaite plus bénéficier du procédé électronique, elle en informe 'administration par voie électronique dans
un délai de préavis, fixé au préalable par cette derniére, qui ne peut excéder trois mols.

Article R112-19

Création Décret n°2017-1728 du 21 décembre 2017 - art. 1

L'administration adresse & la personne un avis l'informant qu'un document est mis  sa disposition et qu'elle a la
possibilité d'en prendre connaissance par le procédé prévu au deuxidme alinéa de 'article L. 112-15, Cet avis
mentionne la date de mise a disposition du document, les coordonnées du service expéditeur et le délai prévu a
F'articte R. 112-20.

Article R112-20

Création Décret n°2017-1728 du 21 décembre 2017 - art. 1

Le docurnent notifié est réputé avoir &té regu par son destinataire 3 la date de sa premidre consultation. Cette date
peut atre consignée dans un accusé de réception adressé a I'administration par le procédé prévu au deuxiéme alinéa
de l'article L. 112-15.

A défaut de consultation du document par son destinataire dans un délai de quinze jours, le document est réputé lui
avoir été notifié a la date de mise a disposition, '
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DOCUMENT 3
vie-pubiique.fr
11 octobre 2016
Extraits

Loi du 7 octobre 2016 pour une République numérique
(..)
La ioi a été rédigée a lissue d'un long processus de concertation. Une consultation a d'abord été menée
par le Conseil national du numérique, entre octobre 2014 et février 2015. A partir des contributions
recueillies (plus de 4 000), une "Stratégie numérigue” a éte présentée le 18 juin 2015 par le
gouvernement,
La loi comporte trois volets _
- Le premier volet concerne la circulation des données et du savoir. Il comprend des mesures sur
I'ouverture des données publiques, la création d'un service public de fa donnée. Il introduit Ia notion de
données d'intérét général, pour optimiser I'utilisation des données aux fins d'intérét général. Une partie
est également dédiée au developpement de I'economie du savoir, avec la possibilité pour les chercheurs
de publier librement leurs articles scientifiques dans un délai de six & douze mois. Le Sénat a voté en
faveur de la facilitation de f'ouverture et de fa réutilisation des données des administrations ainsi que
des décisions des juridictions administratives et judiciaires. La diffusion de ces données sera
circonscrite aux données dont |a publication présente un intérét économique, social, sanitaire ou
environnemental.
- Le deuxiéme volet traite de la protection des citoyens dans la société numérique. |l affirme le principe
de neutralité des réseaux et de portabilité des données. i établit un principe de loyauté des plateformes
de services numériques. Le consommateur dispose en toutes circonstances d'un droit de récupération
de ses données. Le texte introduit également de nouveaux droits pour les individus en matiére de
donnees personnelles (droit a I'oubll numérique pour les mineurs, testament numérique pour donner
des directives aux plateformes numériques, confidentialité des comrespondances privées). Un
amendement adopté par I'Assemblée nationale préveit une peine de deux ans d'emprisonnement et
une amende pouvant aller jusqu'a 60 000 euros pour le fait de transmettre ou de diffuser sans-le
consentement exprés de la personne limage ou la voix de celle-ci, prise dans un lieu public ou privé,
dés lors qu'elle présente un caractére sexuel (phénomene dit "revanche pornographique” ou "revenge
porn'}, '
- Le troisieme volet est consacré a l'accés au numérigue pour tous avec notamment la couverture
mobile, 'accessibilité aux services numériques publics, Paccés des personnes handicapées aux
services téléphonigues et aux sites internet. il prévoit aussi le maintien de la connexion internet pour
les personnes les plus demunies. Le Sénat a adopte en premiére lecture un amendement qui oblige les
opérateurs de télécommunications & s'engager, via des conventions avec les collectivités, pour
Finstallation du trés haut débit.

()

Cette page propose un résumé explicatif du texte pour le grand public. Elle ne remplace pas le texte officiel.
Sources - Légifrance : Lol du 7 octobre 2016 pour une Républigue numérique

8/24



Comment piloter localement
[a politique d’inclusion numerique

PORIECTIF

Alers gifun Frangais
majeur sur trois est éloigna
du numérique, quelles
réponses apporter aux
usagers et comment
gouverner sa politique
d'inclusion locale eu égard
a {'enchevétrement des
acteurs? Tour d'horizon.

es collectivités n'ont pas
L attendu 'Etat pour se lan-

cer dans 'accompagne-
ment au numérigue. Certaines,
bien avant la premidre straté-
gie nationale pour I'inclusion
numérique en 2017, 5'y étaient
déja engagées. C'est le cas dans
le Maine-et-Loire, ol les centres
socianx ont largernent contribug
& "accubturation sur ce dossier
via la médiation numérique.
«C'est cette culbure qui a mené &
la création de Cyb@njou, résean
des médiatenrs numérigues qui
leur perniet de monter en com-
petences, de créer du lien e} des
partenariatsy, explique Christine
Lucas, chargée de mission an
département.

Coordination départementale.
Aujourd’hi, le territoire peut se
targuer d'avoir établi une gou-
vernance structurée par deux
feuilles de route fortes de qua-
torze partenaires. «]e départe-
ment assure un réle de coordina-
tion globale entre les principaux
acteurs que sont la préfecture, le
syndicat mixte Anjou numérique
et Cyb@njou. Cest un échelon

pertinent car nous avons cetie
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Dans ks Halne-el-Loire, lo réseau do médintion numéique Cyber@hnjou réunit 24 strmctures proposant des accuels numdrigues da praximite,

vision en surplomb et sommes
déja partenaires de la CAFE de
la Carsat ou encore de 1z MSA,
Nous connaissons les publics
vulnérables », poursuit Christine

Lacas. Le syndicat mixte assure,
lui, un réle de pilotage, notam-
ment des nenf conseitlers nu-
méricques de son territoire. ¢ Les
politiques nationales, dont la

Des acteurs privés qu'il reste encore & mobiliser

Les acteurs privés ne sont pas en raste méme §'fly a encore; .

beaucoup de chemin a falre. La Poste, par exemple, emplole
une-centaine de consefllars numériques, surtout en 7one nurale.
Les collectivités peuvent s'associer a des entreprises privées

pour démuttiplier laurs moyens et leurs actions sur le territolre:
La.communauté d'aggie de Sicoval a construit un partenariat. _

avec AG2R La Mondiale {qui a mis & d"ispositionr des moyens

pour {ormer ef accompagner une quarantaine de demandeurs -
d'eraploi sur le nurérigue), Orange ou encore Le Crédit agricole .

(formatlon contre les arnaques). «La crédibilité est passée par la
nécessité de travalller avec ces acteurs privés surune charte pour
définir un code de bonne conduites, indigue Jacques Oberti,

9124

| pratique

stratégie nationale pour Y'inclu-
sion numérique, ont donné une
impulsion dans les terzitoires,
avec la eréation des hubs terri-
toriaux notamment, 1A ot il n'y
avait encore que peu d'initiatives
sur le sujet, mais il est certain
que piloter une telle politique 4
1"4chelle nationale, ¢a ne fone-
tionne pas. Léchelle d’action la
phis pertinente reste le départe-
menty, assure Richard Marguis,
chargé de projet «médiation nu-
mériques & Anjou nemérique.

Tous ne s’accordent pas, néan-
moins, sur le meilleur échelon
pour mener a bien cette poli-
tique. Et enchevétrement des
acteurs, entre programmes na-
tionaux (stratégie nationale
d'inclusion numérique, France
Numérique ensemble} et

ADUNUMERGQUE



‘Numérique et service public

initiatives locales (EPCI, com-
nnmes, associations, entreprises
privées) n'aide pas & v voir clair
La dernitre feuille de route de
France Numérique ensemble in-
citeles acteurs locaux 4 clarifier
le pilotage selon I'échelon le plus
pertinent.

Echielons varids, Auiourd*hui,
98 gouvernances sont arrétées,
aver une grande majorité de dé-
partements en eaportage aux cd-
tés de I'Etat. ¥n Bretagne onen
Corse, c'est la région qui prend
les commandes, «11 conviendrait
qu'un cadre unigue soit claire-
ment posé, or la lutte contre
l'illectronisme et pour I"inchu-
sion numérigue n’est pas suffi-
samment stractirée. Ayaila
{ols beaucoup d’acteurs, peu de
politiques publiques struein-
rantes et encore trop pen d’'éva-
luations de leur efficacités, dé-
plore Patrick Molinoz, président
de Padence régionale du numé-
rique de Bourgogne Franche-
Comté. Sans parler des fonds,
certes conséquents (250 M€ de
France relance, puis 42 M€ en
2023 et 62 ME en 2024 pour
France numérique ensemble)
mais encore insuffisants au re-
gard des besoins locaux.

«Beaucoup d'acteurs,
peu de politiques
publigues structurantes
et peu d'évaluations
de leur efficacité...»

Disposer d*un des 4000 conseil-
lers numéniques afin ’animer la
dynamique de Pinclusion mmé-
rique sur le territoire est un le-
vier important, mais «loin d'éire
suffisant, expose Jean-Michel
Morer, maire de Trilport (Seine-
et-Marne), ville classée 5@, note
maximale de ce classement na-
Honal, et vice-président chargé

du numérique 4 'APVE I faut
absolument un projet territorial
et un porteur de projet sans quol
il ne pent y avoir de capacité 4
financer le poste ume fois aide
de PEtat finie,»

Le cas de la Creuse est éclairant.
L& département n'a pas renou-
velé les neuf postes de conseil-
lers numériques qu'il portait
car les subventions de I'Etat ne
suffisaient plus et il ne sovhaite
pas assurer le coporiage de la
feuille de route avec la préfec-
ture. «Cextains territoires pré-
sentent des fragiités, notamment
Torsqu'un important employeur
Incal de conseillers numériques
se désengage ef qu'aucun copor-
tage par ume collectivité de la po-
liique d’inclusion numérique ne
se dégage. Denjen central de la
territorialisation est de véussir
A politiser ce sujet transverse
en fonction des thématicques et
des publies prioritaires perti-
nentss, recommande L.éa Gislais,
eodirectrice « programme société
muméniques & PANCT,

Travail collectil. Cette gouver
nance ne peut se porter seul.
«Elle nécesstte de développer des
partenariats, une organisation,
une prise de conscience et cela en
travaillant avec les élus l'échelle
départementale, intercommunale
et comrmunales, estime Jacques
Obexti, vice-président chargé du
numeérique 4 Intercommunalité
deFrance. Reste anx citoyens de
s'ernparer de ces imitiatives. «I1
faut porter autant d'acHons di-
rectes et personnelles que &'infor
mations collectives pour gue les
personnes concerndes se tournent
vers la ressource 1a plus simple &
solliciter pour elles. Afin de dé-
multipher les possibilités, tous les
agenits publics en Lien direct avec
les eitoyens doivent ftre en me-
sure de les aider avec les outils
numériquesy, souligne Patrick
Molinoz, Emilie Veysslé
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NOS CONSENLS

ASSOCIER
.l TOUS
LES ACTEURS
DE L'INCLUSION

«]l est nécessaire d’associer
tous les acteurs de U'inclu-
sion avec wm “T" majuscule et
pas seulement ceux du numé-
ique. Llapproche par 'usage,
et non par I'outil, doit primer,
en apportant une réponse de
médiation humaine,

Pour cela il faut qualifier
les acteurs et leur donner
les outils», développe Jean-
Michel Morer, Au sein de
la CA Sicoval, des colléges
{mondes économique, asso-
datif...) permettent i ces ac-
teurs de travailler ensemble
sur le méme hesoin d’accom-
pagnement des usaders et de
partager les actions surle ter-
rain, «Cela permet aussi de
mrtualiserles moyens corres-
pondant 4 lamise en ceuvre et
de ne laisser aucun leu sans
Tessource», précise Jacques
Oberti, aneien président de
Sicoval, Autour de 1a iable, «il
fant que chaque acteur ait sa
place et soit écoutés, abonde
Christine Fucas, chargée de
mission au département de
Maine-et-Loire.

EFCRIRE UNE
FEUILLE DE
ROUTE ADAPTEE

Une fois 1a politique d’ac-
compagnement au numéTiqize
structhurée sur le territoire, il
est soulinitable de descendre
d'échelon. Le Maine-et-Loire,
via le syndicat mixte Anjou
mmmérique, méne un travail
de terrain avec les acteurs
de proximité pour structu-
rer localement 'accompa-
gnement. «On aide les éhis

pratique

et acteurs loeaux, surtout
les moins pourviss, & écrire
leur propre feuille de route
et 4 faire des actions spé-

~ cifiques & leur territoire, et

conerdtes: accuedl du public
en difficulté, ateliers théma-
tiques avec les seniors... », dé-
crit Richard Marguis, chargé
de projet «médiation mumé-
rique» 4 Anjou numérigue.
Steoval expérimente depuis
plusieurs années, avec suc-
cés, un partenariat entre
élus locaux pour définir, via
une feville de route, ue po-
litique d’nclusion de proxi-
mité. Que ce soit 4 travers
une maison France services,
des associations partenatres,
le fnancement d'un conseil-
ler numérique ou un dispo-
sitif itinérant en zone rurale,
important est de s’adapter
aux spécificités du territoire.
Et que les élus s'impliquent
dans le dessier.

OUVRIR
UN TIERS-LIEU

Gréice aux énergies locales fé-
dérées et aux moyens décu-
plés, des initiatives peuvent
voirle jour. A Trilport (Seine-
et-Marne), un tiers-liew ouvri-
ra fin 2024 (financé par un
appel & projet régional) réu-
nissant espace de coworking
et fab lab et animé par une
conseillére numérique. «Ce
lieu social sur la commune
apporte une réponse globale
et systémique A 'accompa-
gnement numérique. Tt doit
avoir une vision & 360 degrés,
¢’est-a-dire &ire présent aus-
sl bien damns la culture, Ie lien
scolaire, que 'éducation po-
pulaire, ete. Clest un moyen
d*émancipationn, rapporte
le maire, Jean-Michel Morer
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Développer la culture et les usages du
numerigue au sein de Padministration

L'ensembie des métiers territoriaux sont ou seront impactés par la {ransition numérigue. Indispensable, [a maitrise
en interne des outils et des nouveaux usages liés nécessite un accompagnement daes agents pour les faire monter
en competences et changer leurs pratiques professionnelles.

SURLE WER

# «Pix territolres », plateforme
deédide aux collectivités pour
créer une dynamique de montée
en compétences numéricues
des agents,

piepiU/ooitectivites

9 Les formations du CNFPT
pour les doper.

cniptfrse-fommer/decouviie-nifes-
thematiquesAmnsition-numerque/national
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EVALUER LES
COMPETENCES
NUMERIQUES

DES AGENTS

Toute démarche visant & déve-
lopper une culture numérique
an sein de Padministration de-
vra étre précédée d'un diagnos-
tic, Lévaluation du niveau de
maitrise de chaque agent per-
metira d’identifier ses besoins
en formation et de préparer

" son avenir professionmel. Fst-il

capable de réaliser des actions
simples dans des situations déja
rencontrées ou de s'en sortir seul
dans la plupart des actions nu-
mériques courantes ¥ Dispose-
t-1 du bagage suffisant pour
maitriser des situations nou-
velles et en comprendse les en-
jeux? Organisation de fichiers
sur un ordinateur, maifrise de
ia messagerie, choix d’un mot
de passe sécurisé, ulilisation
des outils coilaboratifs, sources
d'infection possibles par un vi-
rus, régles relatives aux données
# caractére personnel, pratiques
numériques écologiques... il est
important de sonder les agents
sur tous ces aspects.

CHANGER
D’APPROCHE

Les compétences mumériques ne
doivent pas étre uniquernent en-
visagées sous le prisme de la mai-
{rise des outils informatiques et

des logiciels métiers, qui sont e
constante évolution. Mais aus-
s sous I'angle de 1a compréhen-
sion plus globale des enjenx pour
permetire aux agents de s’adap-
ter & des environnernents rou-
vants et d'évoluer professionnel-
lement. En ce sens, la transition
numérique doit se faire avec une
approche «projet» et non «ou-
tils-investissements», en interro-
geant P'intérét des actions, afin
de ne pas déployer de nouveaux
outils ou modes de fonctionne-
ment qui ne népondent pas aux
besoins, voire qui détéricrent les
conditions de travail.

CONCLURE
B UN PARTENARIAT
AVEC PIX

Pix est le service public en ligne
d’évatuation, de développement
at de certification des compé-
tences numériques, accessible
a tous et gratut. Depuis 2022,
ce groupement @ intérét public
de droit (GIP} propose une offre
clé en miain haptisée ¢«Pix terri-
toires» dédide anx collectivités,
pour accompagner les agents
vers 'acquisition des compé-
tences numériques essentielles,
Coconstruit avee 35 eollectivi-
tés et le soutien de 1la Bangue
des texritoires, le dispositif per-
et &la fols de détecter les fragi-
lités numérigues grice & des tests
modulables, de cattographier les
niveaux, de maitrise, d’identifier
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Ies besoins prioritaires de forna-
Hon et de valoriser les acquis des
agents avec Ja certification Pix,
reconnue par I'Etat,

Eensemble des personnels d'ac-
cueil du «guichet unique de
proximité» — ¢’est le nom de
ce service — de la métropole de
Montpellier ont, par exemple,
€té accompagnés jusqu’a la cer
ffication. Au total, Pix propose
quinze tests Judiques et appre-
nants {d'une dizaine de minutes
4 une heure).

Dewex parcours transverses sont
accessibles 4 tous les agents gquel
que soit leur métier. Pun per
met de détecter des personnes
en situation de fragilité numé-
rigue, V'autre porte sur les com-
pétences fondamentales. Neuf
parcours «métier», autour de
compétences plus sectorielles, se
concentrent sur les compétences
mumérigues Jes plus pertinentes
dans le quotidien professionnel
des agents ; télétravail, cybersé-
curité, mail et agenda, culture
de la donnée, ouiils collabora-
tifs... A cela s'ajoutent quatre
mini-parcours de sensibilisa-
tion relatifs aux grands en-
jeux du numérique; sécurisa-
tion de ses usages, protection
des données personnelles, ex-
ploitation des données et nu-
mérique respensable. 1 s'agit,
pour cette dernigre, d'une dé-
marche d’amélioration conti-
nue destinée a réduire 'em-
preinte écologique et sociale des



technologies de 'mformation et
de la communication.

ADOPTER
UNE STRATEGIE
D'INCLUSION
NUMERIQUE

Le département d'llle-et-Vilaine
s'est doté dume stratégie d'in-
clusion numérique, Son objec-
tif: doter tous les agents, indé-
pendamment de leur statut et
de leurs foncHons, d'vn bagage
numérigue minimum pour &tre
A I'aise dans leur quotidien de
travail. La démarehe sarticule
autour de cing axes, travaillés
simultanément: les dotattons
informatiques pour pouvoir ae-
céder A information (intranet,
infes RH...), accompagne-
ment des agents, la formation
pour savoir accomplir des actes
numeériques basiques, I'aména-
gement des espaces et 'organi-
sation du travail. Aprés un dia-
gnostic complet qui a durd six
mois, 25 actons conerétes ont
été identifides, comme la formali-
sation d'un plan d’accompagne-
ment des managers et 'identi-
fication de personnes relais au
seins des équipes, la mise en place
de formations thématiques, le
renforcement des dotations in-
dividuelles en s’adaptant aux
usagies et besoins et Panticipa-
tion d'espaces numériques dans
les projets de construction et de
réhabilitation.

Ladministration mutuakisée de
la ville et de la métropole de
Rennes s’est quant 4 elle do-
tée d’un plan « Nuanérique pour
touss, Celui-cl constitue le vo-
let «responsabilité sociale» de
sa stratégie ¢« mmérique respon-
sables adoptée pour son terri-
toire, Le projet rennais poursuit
trols objectifs: favoriser la mon-
tée en compétences numérigues
de tons les agents pour Pexer-
cice de leurs missions, faciliter

Numérigue et service public

et fluidifier l1a ecollaboration
entre collégues et développer une
culture numérique commure. Le
plan d'acton porte notamment

sur la création d'une «identité

numérique pour tousy {adresse
mail, acchs & Pintranet, matériel),
Tutilisation du parcours socle de
Dix et des ateliers et des accom-
pagnements personnalisés par
trois conseillers numérigques.

DOTER

LES AGENTS
EN MATERIEL
INFORMATIQUE

Lacculturation aus usages nu-
mériques ne se fera pas sans
fournir 4 fous les agents 1m ac-
obs & du matériel informatique
leur permettant dutiliser tes ou-
tils et applications nécessaires &
leur vie au travail En ce sens, la
région Normandie a fait le choix,
dans le cadre de son projet d'in-
clusion numérique, de distribuer
une tablette & tous les agents des
lycées. Tablettes quy'ils peuvent
utiliser sur levr temps personnel,
de pause et de travail.

ACCOMPAGNER
ET STRUCTURER
LA FORMATION EN
INTERNE

Avec son «Campus Marseilles,
lancé eny décambre 2023, 1a cité
phocéenne a voulu proposer des
formations qui répondent aux
besoins des agents, tout en par-
ticipant au développement d’une
culture commune {Egakité, fransi-
tion éeologique, inclusion, mana-
gement...}. Cenouveau dispositif
est aussi un moyen de dévelop-
per des formais pédagogiques
diversifiés: parcours personna-
lisables, conférences, ateliers,
eommmunautés thématiques on
métiers, formations en ligne...

Le plus possible, il est fait ap-
pel & des formateurs internes. e
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«Campus Marseiller se struchure
£n ¢ing campus transverses, dont
un campus numérique, Piloté
par une cheffe de projet «tran-
sition nurnériques, it sert & dé-
velopper les compétences numé-
riques de tous les agents avee une
attention particulitre portée 2
ceux qui en sont les plus éloi-
gnés, dans une logique de nu-
mérique responsable (sobriété,
accessibilité, éthique, séeurité).
Du o6t de Rennes, la montée en
compétences des agents est ac-
compagnée par {rois conseillers
numériques France Services, via
des ateliers et des rendez-vous
individuels. Au sein de Ja région
Bretagne, dans une logique d'or-
ganisation apprenante, des com-
mumautés d’ambassadeurs ont
€été constituées pour assister les
agents uilisatenrs. Plus large-
ment, la chaine hiérarchique
dans son ensemble, en particu-
lier les managers directs, doit
étre mobilisée.

PREVENIR
LES RISQUES DE
SURNUMERISATION

Si les agents doivent étre outil-
1és et formés 4 I'utilisation du
numeérique pour pouvoir rem-
plit efficacernent et sereine-
ment leurs missions, 1l est indis-
pensable de prévenir les effets
pervers dune telle démarche,
A Rennes, vme doctorante tra-
vaille, dams le cadre d'une thése
«Cifrey (convention industrielle
de formation par la recherche},
sur les risques de tension sur
les conditions de travail gé-
nérés par la surnumérisation.
Appréhension, infohésité, mor-
cellement des tiches, porosité vie
privée-vie professionnelle, inci-
vilités subies par les agenis de
la part des usagers... La doc-
torante éndie aussi les moyens
de prévenir ces possibles ef-
fets néfastes du numérique. Ses

nos conseils

constats el analyses alimenteront
notamment le volet « prévention
numérigue s du plan de préven-
tion de la collectivité en 2025,
lors de son actualisation.

SENSIBILISER

1 A L'IMPACT
ENVIRONNEMENTAL
DU NUMERIQUE

La swrmumérisation n’est pas
seulement un risque pour la
qualité de vie au travail Elie
constitue également une menace
pour Penvironnenent. Selon les
chiffres donnés par I'Autoriié de
régulation des commmmications
électroniques {Arcep), le numé-
rique représente azjourd'hui 8 4
496 des émissions de gaz & effet
de serre (GES) dans le monde
et 2,5% de Pempreinte carbone
nationale. Sirien n'est fait, em-
preinte du numérique pourrait
augmenter de 60% en France
d'ici & 2040 et représenter 5,7 %
de Pensemble des émissions.
En signant Ia charte du numé-
rique Tesponsable, les organisa-
tions s’engagent notamment 4
optimiser Jes outils numériques
pour limiter leurs impacts et
consommations et A avolr des
pratiques numériques éthigues,
La participation de la collecti-
vité 4 'opération mondiale de
nettoyage numérique Digital
Cleanup Day est un bon moyen
de faive prendre conseience aux
agents de cette pollution, d’en-
courager |a suppression de don-
nées ¢t d’offrir une seconde vie
aux équipements numérigues.
Maud Parnaudsau
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Saturation numerique

Inscription & la cantine scolaire, ouverture d’un contrat d'eau, renouvellement du
stationnement de la voiture.., Entre applis et relances mail, Nadia et Pierre répondent
aux injonctions du quotidien, non sans de sérieux agacements,

Lundl, 8k &4, SMS de Pierre &
Nadia: « Mon cceur, je viens

de déposer les enfants. La
directrice de 1'école m'a encore
répété qu’on n'avait pas

validé le profil de Noé pour la
cantine sur le site de la mairie.
Cela semble urgent car elle
ne sait pas dans quel “régime”
le classer Je lut ai dit que le
“régime cordon bleu”ira trés
bien, mais ellen’a pas ...
Bisou, & ee soir»

1

842, Vocal de Nadia pour
Pierre: «Argh! Le truc dela
cantine, j’ai déja fenté dewx
fois de le faire la semaine
derniére, mais la plateforme
municipale plante tout le
temps... Pour le périsco, en
revanche, ¢’est hon: j'ai bien
enregistré nos préférences pour
les soirs de garderie, mais ce
sera A renouveler en ligne tous
les trimestires. Si on peut faire
compliqué... Au fait, I’y pense:
comme on est en début de
mois, tu penseras 4 renouveler
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le stationnement résident
pour ia voiture? Tu as bien
tléchargé 'appli? Je t'aime.»

§2 1 25, Mail de Pierre 4 Nadia:

«Je te fais suivie une velance
pour le paiement de la taxe
foncitre, Tun’avais pas dit que
tu devais t’en occuper?»

12§ 2B, Mail de Pierre 4 Nadia
{bis} : «Une appki pour le
stationnement ? Quelle appli 7»

{50 55, Vocal de Nadia &
Pierre: «Mon lapin, je suis
désolée, mais {'ai besoin que
tu ailles chercher les enfants

& 1"école: je dois passer aider
ma seeur en sortant du boulot.
Ele ne s'en sort pas avec
Pouverture de son confrat
d’ean. Le site de 12 régie

n’est pas du tout adapté aux
non-voyants, .. Méme avec
son afficheur braille, ¢a ne
fonctionne pas, me dit-elle. Et
comme personne ne répond
an numéro taxé *35 centimes
a minute”, elle commence &
devenir folle. Je ferai vite, je

[Ion
o g
L E=11)
0 g,
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taime. Au fait, te as payé le
stationnement? »

161136, SMS de Pierre A Nadia;
«Jai effacé par inadvertance
ten vocal avant de I’avoir
écouté. Une urgence ?»

16137, SMS de Nadia 4 Plerre:
«File récupérer les gosses &
Péeolels

171 07, Message de «Martine

- rez-de-chaussées dans le
groupe Whatsapp «Voisins-
Voisiness : «Un Monsieur est
passé pour le recensement.
Comme i ri'a vu que les
retraités de immeuble (ol),

il m’a laissé une feuille avec
ua QR code pour que chacun
puisse faire la démarche. Je 'ai
scotchée dans le hall. Pensez &
le"fasher” (mdr} en rentvant
du fravail [»

17136, SMS de Pierre 4 Nagdia:
«Une prune nous atiendait sur
le parebrise de la voiture..,

comm’une fiction

On ne peut plus payer son
stationmement sans appli,
mals les pervenches passent
toujoursix»

18 1 6 Newsletter du maire
Steve Web & ses administrés
(dont Pierre et Nadia):

«Bien ckers tous, j"aile

plaisir de partader avec vous
une excellente nouvelle:

notre ville 2 éé sélecionnée
pouar bénéficier du fonds
*Transformation numérique
des collectivités territoriales”de
France Relance. Tous ensemnble,
nous allons expérimenter la
dématériatisation totale de nos
services municipaux, Adien

les files d’attente au CCAS

ou pour le renouvellement de
vokre carte de bibliothéque!
Nos agents seront désormais
el permanence aupres de vous,
sur vos smartphones. »

184 43. Message répondeur
sur le téléphone fixe de
Nadia et Pierre: «Coucon,
¢’est Mamie! Nadia chére,
je t'appelle car je dois refaire
ma carte d'identité et & la
mairie, ils m'ont dit d’aller
sur internel. Sauf que moi et
internet... Bref, on se rappelle.
Embrassez les enfants pour
mod, je leur ai acheté des
cordons bleus pour mercredi.»
Nicofas Barrdquand
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CNIL
15 mars2023

EN RESUME

LES OBLIGATIONS ET RESPONSABILITES DES COLLECTIVITES LOCALES
EN MATIERE DE CYBERSECURITE

Les collectivitds locales et laurs établissements publics sont tenus & 3 obligations en matitre de cybersécurité, dans leurs
relations avec les administrés et dans 'exercice de leurs compétences,

=B LES 3 OBLIGATIONS

1y

s

Q

=

=

i

‘LEd

ia]

<) "Des tors que “di onnees'__ .:Tout téléservice dout suivre au [l Les activités d'hé_l')_érge‘_ameht dés
o | parsonnelies sonttmrtees(coliecte,. préalable unensemble de rigles de : données de santé sont sournises -
=il criregistrement; stockage, etc.), _-sécu;tté (réaiisatlon d'une analyse_a b des extgences de cert:f catlon
é " les collectivités sont soumises aux -desrisques, définition des objectifs_ - S
g i}regles relatives a la protect] ondes W de sécurité, homologataon du.

0 donnees personne! : r.s.stéme d'mformation, ete) e

& « Laloi informatique et Libertés, Le Réferentlel Géneral de Sécurité: Le Code de la santé publique.
; « Le Réglement Général sur la RGS.

= Protection des Données (RGPD).

=3 LES RESPONSABILITES

En cas de cyberattaque, de dommages etfou de méconnaissance de ces trois obligations, la responsabilité des
collectivitds locales etfou de leurs agents peut &tre engagée:

SUR LE PLAN

PENAL

Pour aller plus lpin:
Cybermalveillance.gouv.fr
Cnil.fr

E
oy Chmee  CNIL,

Spoicd Aulttaroe ct préventian CoAnIA HATIONAL
Petwreid vieorhi aumitiges
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Handicap : des obligations renforcées pour l'accessibilité des
sites administratifs

Depuis e 1er janvier 2024, les sites de l'internet public non accessibles aux personnes
handicapées peuvent faire l'objet de sanctions a hauteur de 50 000 euros. En rapport avec
les objectifs de la loi « handicap » de 2005, le but est que les démarches en ligne les plus
courantes soient accessibies fin 2025.

Prise en application de la loi du 8 mars 2023, 'ordonnance du 6 septembre 2023 réaffirme les
obligations de la loi de 2005 sur le handicap et ses objectifs : « I'accessibilite numerigue a
100% ».

Des obligations réaffirmées, au risque de sanctions financiéres

Cette obligation d'accessibilité des sites web publics est en phase avec l'engagement pris
lors de la conférence nationale du handicap du 26 avril 2023 qui prévoyait de rendre foutes
les démarches administratives en ligne tofalement accessibies d'ici 2026.

L'ordonnance de septembre 2023 prevoit trois nouveautés :

+ |'Autorité de régulation de la communication audiovisuelle et numerique {Arcom),
désormais compétente pour constater les mangquements, peut adresser une mise en
demeure aux sites web administratifs qui ne se conforment pas a l'obligation
d'accessibilité posée par la loi de 2005;

» cette injonction est préalable & des sanctions financiéres renforcées {50 000 euros
maximum) des sites web publics;

¢ siun manguement sanctionné persiste plus de six mois aprés le prononceé de la
sanction initiale, une nouvelle sanction peut étre infligée (contre un an auparavant);

Par ailleurs, un certain nombre d'obligations complémentaires demeurent inchangées pour
fadministration, dont le non-respect est passibie d'une amende de 25 000 euros (informations
sur la conformité du site en page d'accuelil, signalement des manguements par l'usager...).

|.'objectif d'accessibilité n'est pas atteint

l.a direction interminisiérielle du numérique a développé un site permettant de suivre
Pavancée et la qualité de la dématérialisation des 250 démarches phares de I'Etat. Il met a
disposition les donnees précises sur I'offre de services démateérialisés aux usagers et
présente des indicateurs de qualité concrets mis a jour tous les 3 mois. Parmi ces indicateurs
figure la conformité au référentiel général d'amélioration de l'accessibilité (RGAA)

En juillet 2023, parmi les 248 démarches administratives les plus utilisées par les Francais :
« 125 répondent partiellement a cet objectif (entre 50 et 99% de conformité au RGAA),
contre 11% en 2020, Parmi elles : les déclarations de naissance, les demandes de
logement en cité universitaire ;

15/24



« Six démarches sont intégralement accessibles aux personnes handicapées :
demandes d'aide juridictionnelle, saisines de la Défenseure des Droits |

s« 7B démarches usuelles demeurent totalement inaccessibles : demandes de bourse
étudiante, de cartes européennes d'assurance maladie...

Comment est évalué le niveau d'accessibilité numérique d'un service ?

Afin que la conformité au Référentiel général d'amélioration de l'accessibilité (RGAA) soit prise
en compte, une déclaration d'accessibilité doit étre publiée et accessible depuis chaque page
du service. Pour étre recevable, cette déclaration doit respecter un certain nombre de critéres:

» Indiquer si le niveau d'accessibilité est totalement conforme, partieilement conforme ou

non conforme ;

« Proposer un moyen de contact accessible aux personnes en situation de handicap ;

s S'appuyer sur un échantillon représentatif ;

« Afficher le taux global de conformité ;

+ Ne pas &tre expirée (dernier audit il y a moins de 3 ans).

Le taux de conformité au RGAA est déterminé a la suite d'un audit réalisé par un.e expert.e
accessibilité, avec quatre niveaux d'évaluation :
o Le service est 100% conforme au RGAA ;
s Entre 50% et 99% de conformité au RGAA ;
« Moins de 50% de conformité au RGAA, ou aucune déclaration d'accessibilité, ot une
déclaration ne respectant pas les critéres annonceés ci-dessus

Accessibilité a 100% des démarches essentielles d'ici a 2025

Lors du comité interministériel du handicap de septembre 2023, le Gouvernement s'est
engagé a ce que toutes les démarches en ligne essentielles soient accessibles aux
personnes en situation de handicap d'ici & 2025, et que tous les sites et applications mobiles
soient accessibles d'ici & la fin du quinquennat.

Labo Société =N

Numer’que o REPUBLIQUE agence nationale
FRANCAISE de la cohésion

Afkorté ‘: des territoires
Exalitd C

Frazermitd
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Banguedesterritoires.fr
Publié le 17 février 2025
par Veronigue Berrien

Mandelieu s’engage dans la digitalisation de ses services

Resolument engagée dans la digitalisation de ses services aux usagers, Mandelieu a fait appel
au Sictiam, Fun des plus grands opérateurs publics de services numérigues et énergétiques,
pour mettre en ceuvre sa feuille de route numérique. A 'horizon, fa transformation de la volonté
politique en services efficients pour les citoyens, grice a une ingénierie de pointe.

« La transformation numérique de Mandelieu est un axe fort de notre politique, tant elle
contribue a une meilleure efficacité de nos services et in fine, a une relation plus efficiente avec
les citoyens », explique Pierre Revet-Servettaz, conseiller municipal, délégué au numérique et
nouvelles technologies.

Soucieuse de moderniser ses process et applications informatigues, la ville avait mené un
premier travail d’analyse de la situation existante pour définir un schéma directeur des
systemes d'information. Mais ensuite, comment le déployer et organiser les différents projets
avec des moyens humains contraints 7 « Nous avons fait appel au Sictiam parce que c’est un
opeérateur public qui a faif ses preuves depuis 35 ans. Nous savions y frouver les compétences
et l'ingenierie necessaires pour valider, amender, puis développer notre projet. De plus, en tant
que syndicat public, le Sictiam a une pratique de prix codtants », précise élu. Pour José
Ammendola, directeur général du Sictiam : « Efre sollicités sur un dessein aussi affirmé et
structuré est frés rare. Les services ayant déja élaboré un schéma, la ville avait besoin d'une
véritable conduite du changement avec un chef d'orchestre. Nous avons joué ce rdle en menant
une assistance a maitrise d’ouvrage (AMO) compléte. »

Démarche iférative

Comme pour chacune de ses interventions, que ce soit pour un village, une communauté de
communes, ou un CCAS, le syndicat public (qui édite également des logiciels développés par
de nombreuses coliectivités locales) a apporté une réponse spécifique. « Pour réussir, ce type
de profet doit impliquer dés ses prémices, foutes les parties prenantes : directeur général des
services, élus, services techniques, ressources humaines, services administratifs... » Sur la
base du schéma directeur élaboré par les agents de Mandelieu, le Sictiam a apporté un regard
extérieur sur le projet, avant de confirmer qu'it correspondait effectivement a la situation et a la
volonté politique. Le Sictiam a ensuite procédé a Pestimation des risques, a Finscription du
projet dans le temps, puis a la mise en place d'une gouvernance fondée sur un comité de
pilotage, un comité technique et des équipes projets. Du point de vue méthodologigue,
Mandelieu fait figure de cas pratique idéal. « Le processus est itérafif, c’est-a-dire qu’a chaque
étape, nos rencontres sont l'occasion de vérifier la correspondance entre nos propositions et
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les besoins. » Au total, huit agents du Sictiam - ingénieurs, consultants experts, chefs de projet,
chargés de relation adhérents- sont engagés dans la digitalisation de Mandelieu. Coté budget,
le projet d’ensemble {(études et mise en ceuvre) représente environ 60 000 euros, totalement
financés par la municipalite.

Des « bannettes numériques »

Depuis septembre 2024, la phase opérationnelle est engagée pour la gestion du courrier
électronique. « La dématérialisation est un élément structurant de [linteraction entre les
citoyens et les collectivités locales », considére José Ammendola. En proposant des modéles
de courrier, un suivi administratif précis des demandes (indexation, qualification...), un acces
a l'information souple et rapide, les solutions numériques facilitent la relation avec les usagers
et rendent plus efficace le travail des agents. Les « bannettes numériques » par exemple, sont
un outil de suivi trés efficace pour accueillir la demande d’un citoyen et savoir oll en est son
traitement. Sans oublier pour 'usager, la disponibilité du service 24 heures/24 7 Jours/7, que
seule la digitalisation peut offrir.

Autre projet mandolocien, le portail citoyen qui permettra aux habitants de déposer leurs
demandes particuliéres : « Notfre objectif est d’offrir un service complet a nos administrés qui
pourront en ligne, faire leurs demandes et leurs prises de rendez-vous avec les services
publics. En méme temps, c’est une meifleure visibilité pour notre action », précise Pierre Revet-
Servettaz.

De I'achat du matériel informatique et de télécommunication a l'ingénierie numérigue, le Sictiam
accompagne Mandelieu dans un déploiement qui s'étalera selon les prévisions jusqu’en 2026.

Le Sictiam a Mandelieu en chiffres
>> 30 mois de projet

=>> 8 infervenants du Sictiam

>> 60 000 euros de budget
Commune de Mandelieu-la-Napoule
>> Nombre d’habitants : 21201
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23 aolt 2019

Les six grands principes du RGPD

Ces 6 grands principes du RGPD peuvent vous élre utiles pour sensibiliser votre enfourage
professionnel a la protection des données personnelles.

1-NE COLLECTEZ QUE LES DONNEES VRAIMENT NECESSAIRES POUR ATTEINDRE
VOTRE OBJECTIF

Les données sont collectées pour un but bien déterminé et légitime et ne
sont pas traitées ultérieurement de fagon incompatible avec cet objectif initial.

Le principe de finalité limite la maniére dont vous pourrez utiliser ou réutiliser ces données
dans le futur et évite la collecte de données « au cas ol ».

Le principe de minimisation limite la collecte aux seules données strictement nécessaires a la
réalisation de votre objectif.

2 - SOYEZ TRANSPARENT

Les individus doivent conserver la matitrise des données qui les concernent. Cela suppose
qu'ils soient clairement informés de I'ufilisation qui sera faite de leurs données dés leur

collecte. Les données ne peuvent en aucun cas &tre collectées a leur insu. Les personnes
doivent egalement étre informées de leurs droits et des modalités d’exercice de ces droits.

3 - ORGANISEZ ET FACILITEZ L'EXERCICE DES DROITS DES PERSONNES

Vous devez organiser des modalités permettant aux personnes d'exercer leurs droits et
répondre dans les meilleurs délais a ces demandes de consultation ou d’accés, de
rectification ou de suppression des données, voire d'opposition, sauf si le traitement répond a
une obligation légale (par exemple, un administré ne peut s'opposer a figurer dans un fichier
d’état civil). Ces droits doivent pouvoir s'exercer par voie électronique a partir d’une adresse
dédiée.
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4 - FIXEZ DES DUREES DE CONSERVATION

Vous ne pouvez pas conserver les données indefiniment.

Elles ne sont conservées en « base active », ¢’est-a-dire la gestion courante, que le temps
strictement nécessaire a la réalisation de I'objectif poursuivi. Elles doivent étre par la suite
détruites, anonymisées ou archivées dans le respect des obligations légales applicables en
matiére de conservation des archives publiques.

5 - SECURISEZ LES DONNEES ET IDENTIFIEZ LES RISQUES

Vous devez prendre toutes les mesures utiles pour garantir la sécurité des données : sécurité
physigue ou sécurité informatique, sécurisation des locaux, armoires et postes de travail,
gestion stricte des habilitations et droits d’accés informatiques. Cela consiste aussi a
s'assurer que seuls les tiers autorisés par des textes ont acces aux données. Ces mesures

. sont adaptées en fonction de la sensibilité des données ou des risques qui peuvent peser sur
les personnes en cas d'incident de sécurite.

6 - INSCRIVEZ LA MISE EN CONFORMITE DANS UNE DEMARCHE CONTINUE

La conformité n’est pas gravée dans le marbre et figée.

Elle dépend du bon respect au quotidien par les agents, a tous les niveaux, des principes et
mesures mis en ceuvre.

Vérifiez régulierement que les traitements n'ont pas évolué, que les procédures et les
mesures de sécurité mises en place sont bien respectées et adaptez-les si besoin.
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- loPoratFumilln?

MAIRIE DE CHILLY-MAZARIN

Cité administrative - 31 avenue Pierre-Brossolette
0169103700
contact@ville-chilly-mazarin.fr

Horaires d’ouverture
= Lundi, jeudi, vendredi: 8h30-12h et 13h30-17h30
= Mardi: 8h30-12h et 15h30~19h
» Mercredi et samedi: 8h30 - 12h

" B =
LOCHILLV MAZARIN |
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" Chers parents,

La ville renouvelle et modernise son logiciel de gestion des activités enfance et petite enfance. Ainsi,
votre porte d'entrée, le portail Familles, évolue sous une nouvelie forme qui est mise en service

le 3 mars 2025.

Concu pour faciliter la communication entre les services municipaux et les familles chiroguoises afin
d’échanger ies informations liées a leur enfant, le nouveau portail famille vous permet d'y réaliser
toutes vos dématrches en ligne avec ta possibilité a tout moment d'interroger ou solliciter la mairie et
ses structures. Dans le respect des normes et réglementations en vigueur, le nouveau portail Familles
est conforme au Réglement Général de la Protection des Données (RGPD) ou encore au Référentiel

Général d'’Amélioration de "Accessibilité (RGAA).

L e dossier Familles comporte des informations

utiles :

» Composition des familles

= Autorisations (a venir chercher {'enfant, a rentrer
seul,etc.)

'accés au portail se fait depuis une plateforme
web compatible avec tous supports, site web de |a
ville ou application Panneau Pocket.

Convivial et intuitif, nous avons voulu un nouveau
portail plus simple d'acces et d'utilisation pour
I'ensemble des parents, méme les moins familiers
avec tes outils numériques.

Et bien entendu, comme aujourd’hui, les families
qui n'utilisent pas les outils informatiques pour-
ront continuer & recourir aux circuits traditionnels
de communication et de paiement.

Notre nouveau logiciel permet de gérer plus facile-
ment la fréquentation des enfants a l'aide d'outils
de pointage modernes. Il permet une pré-réserva-
tion indicative des familles (sans impact financier
et sans pénalités), si possible avant le délai de
commandes en restauration scolaire a la cuisine
centrale (J-15) et, a défaut, avant J-3 pour nous
permettre d'estimer au mieux le nombre
d’animateurs.

De méme il sera possible d’annuler ces réserva-
tions jusqu'a J-1, toujours dans.le but d'ajuster
Porganisation des services,

Nous souhaitons que ce nouveau portail famitles
facilite la communication entre la commune et les
parents et contribue & améliorer 'organisation des
services, toujours dans I'intérét de vos enfants
pour feur meilleur accueil.
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